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ន្ិងវទិ្យាសាស្ត្រស្ដ្ឋកចិ្ច 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

ការការពារទិន្នន្័យអ្នកប្រើ្ាស ់

កនងុ្រព័ន្ធណែតវុ៉ឺក 

 
 ស្រាវជា្រវពីថ្ងៃទី១៦ ខែមីនា ឆ្ន ាំ២០២០ ដល់ថ្ងៃទី១៥ ខែឧសភា ឆ្ន ាំ២០២០ 
 
 

 
តាក់ខែងឡ ើងឡោយ     សាស្ត្សាា ចារ្យណែនាំ 

និស្សិតឈ ម្ ោះ គង់ រ្កា    បែឌិ ត លឹម ឡសងឌី 

  សន សាំខាន់ 

 

ថ្នា ក់បរញិ្ញា បជា្ែ ឡសដឋកិច្ចព័ែ៌មានវទិា  ឆ្ា ាំចូលសិ្កា                           ២០១៦ 

ជាំនន់ទី ១៥      ឆ្ា ាំស្រឈស្រារ្ណា                  ២០២០  

សារណារញ្ចរ់ការសកិា 

 



 

 

 

បសចកតីណលែងអ្ំែរគែុ 
យ ើងខ្ញុំយ្មោះ គង់ រកា និង សន្ សខំាន្់ ជានិស្សតិននមហាវទិ្ា្ល័  យសដ្ឋកចិ្ចពត័ម៌ាន

វិទ្ា្ ថ្នាក់បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវទិ្្ា ឆ្ាុំទ្៤ី ជុំនាន់ទ្១ី៥ ននសាកលវិទ្្ាល័ ភមូិនទនីតិ
សាស្រសត និងវិទ្ា្សាស្រសតយសដ្ឋកចិ្ច។ 

សមូសណមែងន្ូវកតតញ្ញូតាធម៌ ន្ិងណលែងអ្ំែរគុែយ៉ា ង្ាលប្ៅ 
ជូន្ចំបពាោះ 

យោកឪពកុ អ្នកមាា  ដដ្លបានផ្ដល់កុំយ ើតច្ិញ្ចមឹបីបាច្់ដែរកា្ តុំងពីតចូ្រហូតមកដ្ល់
នែៃយនោះ អ្ប់រំយត្បៀនត្បយៅឲ្យសាាល់ អ្វខីុស អ្វីត្តូវ លអ អាត្កក ់ ស ឬយមម ជុុំរញុយលើកទ្កឹច្ិតតកនញងការ
សិក្ា យហើ ដែមទុំងជ ួទ្ុំនកុបត្មងុសពវត្រប់ដបបយ៉ាង ទុំងសាមរត ីសមាារៈ និងែវិកា យដ្ើម្បផី្ដល់
យអា យ ើងខ្ញុំមានលទ្ធភាពត្រប់ត្ានក់នញងការបនតការសិក្ា យត្កប កច្ុំយ ោះដ្ឹង តុំងពីថ្នាក់មយតត
 ្យសិក្ា រហតូដ្ល់ឧតតមសិក្ា។ យោកទុំងពីរបានខតិខុំតស  ូ យនឿ ហតត់្រប់ដបបយ៉ាងយដ្ើម្បីយអា
 កូនៗមានច្ុំយ ោះដ្ងឹត្រប់ត្ានក់នញងការជួ ទ្ុំនុកបត្មងុកនញង ត្រសួារ នងិសងគមជាតិយៅយពលអ្
នារត។ 

ឯកឧតតម សាកលវទិ្្ាធកិា សាកលវិទ្ា្ធិការង ត្ពឹទ្ធបុរស ត្ពឹទ្ធបុរសរង ត្បធាន
ការិយល័ ត្សាវត្ជាវ សាស្រសាាចារ្យ ត្ពមទុំងបរុគលិកទុំងអ្ស់        យៅកនញងសាកលវទិ្ា្ល័ 
ភូមនិទនតីិសាស្រសត នងិវទិ្ា្សាស្រសតយសដ្ឋកិច្ច ដដ្លបានច្ុំណា យពលយវោដ្ម៏ានតនមៃយដ្ើម្បខីិតខុំ
បង្ហាតប់យត្ងៀន កដ៏្ូច្ជាដ នាុំយ ើងខ្ញុំកនៃងមកយ៉ាង កច្ិតតទ្កុដាក ់នងិអ្ស់ពីកមាលុំងកា ច្តិត។ 

យោកសាស្រសាាចារ្យ លមឹ បសងឌ ី ដដ្លជាសាស្រសាាចារ្យដ នាុំបានខតិខុំត្បងឹដត្បងអ្ស់ពី
កមាលុំងកា ច្ិតត កនញងការបង្ហាត់បយត្ងៀន ផ្ដល់ជាច្ុំយ ោះដ្ឹង ឯកសារ រុំនតិ រនៃឹោះលអ ត្ពមទុំងជួ ដក
លមអរាល់នូវកហុសឆ្គងទុំងឡា របស់យ ើងខ្ញុំ យដ្ើម្បីច្ងត្កងជាយសៀវយៅយនោះយ ើងតុំងពីយដ្ើមរហូត
ដ្ល់ច្ប់បានយដា យជារជ ័។ 

មិតតភកដិទុំងអ្ស់ ដដ្លបានសិកា្ជាមួ ាាកនៃងមក។ ពួកយរដតងដតផ្ដល់ជាយយបល់យផ្្សង
កនញងការសកិា្ និងជួ ទ្កុធរុៈាាយៅវិញយៅមកយៅយពលមានបញ្ញាយផ្្សងៗ យហើ ពួកយរក៏ដតងដត
យលើកទ្កឹច្ិតតយ ើងខ្ញុំកនញងការយរៀបច្ុំយសៀវយៅយនោះយ ើងផ្ងដដ្រ។ 

ជាច្ុងបញ្ចបយ់ ើងខ្ញុំទុំងពរី សូមត្បសិទ្ធពិរជ័ ជនូដ្ល់ យោកអ្នកមានរុ ទុំងពីរ ឯក
ឧតតម សាកលវទិ្ា្ធិកា សាកលវទិ្្ាធិការង ត្ពទឹ្ធបុរស ត្ពទឹ្ធបរុសរង ត្បធានការិយល័ ត្សាវត្ជាវ 



 

 

 

សាស្រសាាចារ្យ ត្ពមទុំងបុរគលិកទុំងអ្ស់យៅកនញងសាកលវិទ្្ាល័ ភមូិនទនីតសិាស្រសត នងិវទិ្្ាសាស្រសត
យសដ្ឋកចិ្ច យោកសាស្រសាាចារ្យ លឹម យសងឌី និងមតិតភកតិទុំងអ្ស់ សូមយអា មានសុខភាពលអ យៅ
ណាមកណាត្បកបយដា សុវតថិភាពត្របទ់្ីកដនៃង មានសុភមងគលកនញងត្កមុត្រសួារ នងិជបួត្បទ្ោះដត
ពុទ្ធពរទុំងបនួត្បការរឺ អា ុ វ ណៈ សខុៈ ពលៈ កុុំបីយ ៃ្ៀងឃ្លលតយ ើ ។  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

អារមភកថា 
យត្កា ពីបានបញ្ញាប់ការសិក្ាដផ្នកត្ទ្ឹសដីននជុំនាញយសដ្ឋកចិ្ចព័ត៌មានវទិ្្ាយៅសាកលវទិ្្ា

ល័ ភូមនិទនតីិសាស្រសតនងិវទិ្្ាសាស្រសតយសដ្ឋកចិ្ចរ ៈយពលជាងបីឆ្ាុំកនៃងមកយនោះយ ើងខ្ញុំបាន
ច្ុំណា យពលយវោកនញងការសិក្ា ត្សាវត្ជាវនងិច្ងត្កងជាយសៀវយៅយនោះយ ើងដដ្លជាការយធវើការ
ត្សាវត្ជាវយលើត្បធានបទ្៖ ការការពារទិន្នន្័យអ្នកប្រើ្ាសក់នងុ្រព័ន្ធណែតវ៉ឺក យដ្ើម្បី
បញ្ញាក់ថ្នបានបញ្ចប់ថ្នាកប់រិញ្ញាបត្តដផ្នកយសដ្ឋកិច្ចពត័៌មានវទិ្ា្យៅសាកលវទិ្ា្ល័ ភមូិនទនតីិ
សាស្រសត និងវិទ្ា្សាស្រសតយសដ្ឋកចិ្ច។ 
 សាានដ្យនោះបានបយងកើតយច្ញពីការខតិខុំត្បឹងដត្បងត្សាវត្ជាវរបស់យ ើងខ្ញុំទុំងពីររបូ រមួសហ
ការជាមួ សាស្រសាាចារ្យដ នាុំ ត្ពមទុំងមតិតភកដិដដ្លជួ ផ្ដល់ជាមតិិយផ្្សងៗ។ យ ើងខ្ញុំច្ងត្កង
យសៀវយៅយនោះយ ើង យដ្ើម្បជីួ កាតប់នថ នូវហានភិ័ យផ្្សងៗដដ្លមានការយកើតយ ើងយៅកនញង
បណាាញដ តវឺក នងិត្ពមទុំងការការពារទ្និនន ័របស់អ្នកផ្ងដដ្រ។ យហើ យ ើងទុំងពីរនាក់ក៏
មានបុំ ង យលើកសទួ ការយធវើការត្សាវត្ជាវយលើវស័ិ ព័ត៌មានវទិ្្ាយអា កាន់ដតយត្ច្ើនបនតយទ្ៀតយៅ
កនញងត្បយទ្សកមពញជា យដ្ើមប្ីទ្កុជាសមតិិផ្លដ្ល់អ្នកត្សាវត្ជាវជុំនានយ់ត្កា ផ្ងដដ្រ។ 
 យសៀវយភាយនោះក៏ជារុ ត្បយយជនរ៍បស់អ្នកត្សាវត្ជាវជុំនាន់យត្កា របស់និស្សតិ នងិអ្នក
យផ្្សងយទ្ៀត ដដ្លច្ង់សិកា្ដសវង ល់ពបីយច្ចកវទិ្ា្ដដ្លមានយៅកនញងដផ្នកព័តម៌ានវិទ្ា្ យហើ វាក៏ជា
សមិតផិ្លដ្ុំបងូរបស់ពកួខ្ញុំផ្ងដដ្រ យទោះបយី ើងខ្ញុំខិតខុំយធវើការសត្មិតសត្មាុំង នងិពិនតិ្យមត៉់ច្ត់
យ៉ាងណាក៏យដា  ក៏យ ើងខ្ញុំយៅដតយជឿជាក់ថ្នយសៀវយៅមួ យនោះយៅដតមានកុំហុសឆ្គង ឬ ខវោះច្យនាលោះ
យដា  ថ្នយហតុ ឬយដា អ្យច្តនាជាមិនខន។ 
 ជាទ្ីបញ្ចប់ យ ើងខ្ញុំទុំងពីរនាក់សូមត្បសិទ្ធពិរជនូពរដ្ល់អ្នកអានទុំងអ្ស់ ទ្ទ្ួលបាននូវ
ពុទ្ធពរទុំងបនួត្បការយៅកនញងជវីិតអ្នកទុំងអ្ស់ាាតយរៀងយៅ យៅណាមកណាត្បកបយដា សុវតថិភាព 
និងមានសុភមងគលយៅកនញងត្រួសារ។ មា្៉ាងវិញយទ្ៀតយ ើងខ្ញុំសូមទ្ទ្ួលការរិោះរន ់ នងិដកលុំអ្
ទុំងឡា យដា កដយីសាមនស្ស ពីសុំណាកអ់្នកអានទុំងអ្ស់ាា។ 
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មាតិកា 
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បសចកតីប្តើម 
១. លនំបំដើម 
 នាឡពលបច្ចុបបននឡនោះ ឡយើងដឹងឡ ើ្យថាពិភពឡោកមានការ្អភិវឌឈន៍យា ង  ឆ្ប់រ្្័សឡៅ

ជា្គប់វស័ិយរពិឡសសដូច្រវស័ិយបឡច្ចកវទិាព័ែ៌មានវទិា ខដលានឡដើរ្ែួនាទីយា ងសាំខាន់មួយ

កនុងការ្ឡធែើឲ្យមានទាំនាក់ទាំនងរ្វាងោន នឹងោន ។ តាមរ្យៈការ្រ្កីច្ឡជា្មើនឡនោះឡធែើឲ្យ វាមានភាពកាន់ខែ

ង្កយស្រសួលកនុងការ្ទាំនាក់ទាំនងយា ងរ្្័សមួយសងខដរ្។ ឡោយារ្ខែការ្ឡជា្បើជា្ាស់បឡច្ចកវទិា

ព័ែ៌មានវទិា មានភាពទាំលាំទួោយ     ខបបឡនោះឡ ើ្យ ឡទើបមានការ្ឡជា្បើជា្ាស់ មុែង្ករ្ រឡជា្ច្ើន

តាមរ្យៈការ្ឡជា្បើជា្ាស់បញ្ហត ណខណែវុ ៉ឺក សជា្មាប់ការ្ខដលមានជា្បឡយាជន៍សជា្មាប់ាា បន័រ

ឡជា្ច្ើន ។ តាមការ្ឡជា្បើជា្ាស់  ជា្បពធន័បណាត ញខណែវុ ៉ឺកខដលមានលកខណៈដូច្រ បណាត ញខណែវុ ៉ឺ

ក  លកខណែូច្ បណាត ញខណែវុ ៉ឺកលកខណៈមធយម នឹង បណាត ញខណែវុ ៉ឺកលកខណៈទាំលាំទូោយ ។ 

ការ្ឡជា្បើជា្ាស់បណាត ញខណែវុ ៉ឺក វាមានភាពជា្បហាក់ជា្បខ្លោន ឡជា្ច្ើន ដូច្រអាច្ជា្គប់ជា្គង់

ទិននន័យពីការ្វាយជា្បហារ្ពីជនែិលែូច្ខាងឡជា្ៅ ង្កយស្រសួលកនុងការ្ឡសទរ្ទិននន័យឡជា្ច្ើននឹងការ្ង្ករ្

ខដលមានជា្បឡយាជន៍រឡជា្ច្ើនឡទៀែ។ ឡោយារ្កតាត ទាាំងឡនោះខដលអាច្ឡធែើឲ្យាា បន័រ្ដឋ នឹងឯក

ជនរឡជា្ច្ើន ឡជា្បើជា្ាស់ជា្បពធន័មួយឡនោះឡសទើរ្ខែជា្គប់ខសនកទាាំងអស់កនុងាា បន័រ្បស់ពួកឡគ ។ ឡ្ែុ

ដូច្ឡនោះឡ ើ្យ ឡទើបឡធែើឲ្យជា្កុមរ្បស់ែ្ុាំមានគាំនិែ កនុងការ្សិកាស្រាវជា្រវអាំពីជា្បពធន័ខណែវុ ៉ឺក ខដល

របឡច្ចកវទិាមួយខដល មានភាពង្កយស្រសួសកនុងការ្ឡធែើឲ្យមានទាំនាក់ទាំនង នឹងសិកាស្រាវជា្រវ 

អាំពីសុវែាិភាពកនុងការ្ដឹងពីឡជា្បើជា្ាស់ជា្បពធន័ខណែវុ ៉ឺកមួយឡនោះ ឲ្យជា្បសិទធភាព តាមរ្យៈវធិានបទ 

“ ការ្ការ្ពារ្ជា្បពធន័សុវែិាភាពខណែវុ ៉ឺក ” ខដលជាំរ្ញុឲ្យមានការ្ការ្ពារ្ទុករមុនកនុងការ្ឡជា្បើជា្ាស់

ខណែវុ ៉ឺកឲ្យមានសុវែាិភាព នឹងជា្បសិទែភាពមួយ។ 

២. មលួដ្ឋា ន្នន្ការសកិា្សាវ្ាវ  
 តាមរ្យៈការ្ឡជា្បើជា្ាស់បណាត ញខណែវុកឹ ខែងខែមានការ្រ្ ាំខានពីជនែិលែូច្ខដលពាយាម

លួច្យកឯការ្រ្បស់ឡយើង ដូច្ឡនោះការ្ការ្ពារ្ជា្បពធន័សុវែាិភាពខណកវុ ៉ឺក គ៉ឺរកតាត មួយខដលអាច្

ធានាាននូវសុវែាិភាពទិននន័យរ្បស់អនកកាំ ុងឡពលខដលអនកឡជា្បើជា្ាស់បណាត ញខណែវុ ៉ឺកឲ្យមាន

ភាពលអជា្បឡសើរ្។ ឡលើសពីឡនោះឡៅឡទៀែអនកជា្គប់ជា្គង់ឡលើជា្បពធន័ឡនោះអាច្ឡជា្បើជា្ាស់ជា្បពធន័បណាត ញ

ខណែវុ ៉ឺកឡនោះសជា្មាប់ការ្ជា្គប់ជា្គង់ ឬអាច្បញ្ជ  ជា្ពមទាាំងអាច្អនុញ្ហា ែឲ្យជា្ែឹមខែអនកឡជា្បើជា្ាស់ាន
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ឡជា្បើជា្ាស់នូវទាំ ា្ំការ្ង្ករ្រ្បស់ពួកឡគខែប ុឡណាណ ោះ ឡោយមិនអនុញ្ហា ែឲ្យអនកឡជា្បើជា្ាស់អាច្ឡធែើអែី

ខដលមានសលប ោះពាល់ដល់ជា្បពធន័ខណែវុ ៉ឺកឡនាោះឡ ើយ។ 
៣. ការកែំតរ់ញ្ហា នន្ការ្សាវ្ាវ   
 ខសអកឡៅការ្សិកាស្រាវជា្រវឡលើការ្ឡជា្បើជា្ាស់បណាត ញខណែវុកឹ វាខែងខែឡកើែឡ ើងនូវបញ្ហា

មួយច្ាំនួនខដលភាគឡជា្ច្ើនបងេរ្ឡ ើងឡោយពួក HACKER ខដលខែងខែរ្ ាំខាន វាយជា្បហារ្ នឹងលួច្

ទិននន័យឡៅតាមបណាត ញខណែវុកឹខដលានឡជា្បើជា្ាស់។ ជនទាាំងឡនោះខែងខែឡជា្បើជា្ាស់នូវកមមវធីិ

ខដលមានសទុកឡមឡោគ ឡដើមបសីាយឡមឡោគទាាំងអស់ឡនោះកនុងកុាំពយូទ័រ្ រ្ចួ្ក៍ជា្គប់ជា្គង់ោល់សកមមភាព

ខដលឡយើងានជា្បែិបែតិ។ ឡ ើ្យឡមឡោគទាាំងឡនោះវាអាច្ឡជា្ជៀែចូ្លានឡៅឡពលខដលឡយើងមិន

មានការ្ជា្បុងជា្បយនែ័ឡៅឡពលខដលឡយើងានឡជា្បើជា្ាស់ អិុនធ៉ឺខណែ ឬមានការ្ឡធែសជា្បឡ្សកនុង

ជា្បការ្ណាមួយ ដូច្រការ្  ទាញកមមវធីិ ខដលមានឡមឡោគពីជា្បពធន័អិុនធ៉ឺខណែ។ ជា្ពមទាាំង 

ការ្ឡជា្បើជា្ាស់ជា្បពធន័   អិុនធ៉ឺខណែឡោយោម នឧបករ្ណ៍ ទប់ាេ ែ់ពីការ្វាយជា្បហារ្រ្បស់ 

ATTACKER ដូច្រឧបករ្ណ៍ការ្ពារ្ CISCO FIREWALL រឡដើម។  

៤.បោលរែំងនន្ការ្សាវ្ាវ 

 តាមរ្យៈថ្នការ្ស្រាវជា្រវឡលើខសអកខណែវុ ៉ឺក ជា្កុមឡយើងែ្ុាំឡមើលឡ ើញនូវការ្ឡជា្បើជា្ាស់នូវ Tools 

មួយច្ាំនួនសជា្មាប់ែាំឡ ើង ឡដើមបីការ្ពារ្នូវសុវែាិភាពទិននន័យ ក៍ដូច្រកាែ់បនាយនូវការ្វាយ

ជា្បហារ្នានាពី ATTACKER ជា្ពមទាាំងអាច្ជា្គប់ជា្គង់នូវអនកឡជា្បើជា្ាស់មានសធិទធជា្ែឹមខែអាច្ឡធែើកិច្ច

ការ្រ្បស់ពួកឡគខែប ុឡណាណ ោះ។ ខាងឡជា្កាមឡនោះរច្ាំណុច្សាំខាន់ៗខដលឡយើងានសិកាស្រាវជា្រវ៖ 

➢  ជា្គប់ជា្គង់ឡៅឡលើគណនីអនកឡជា្បើជា្ាស់ និង កាំណែ់សិទធិឡជា្បើជា្ាស់ 

➢  ការ្ពារ្ឡលើ បណាត ញខណែវុកឹធុរ្កិច្ចែូច្ៗ 

➢ ការ្ការ្ពារ្ឡៅឡលើទិននន័យរ្បស់អនកឡជា្បើជា្ាស់ 

➢  ឡធែើការ្ែាំឡ ើង បណាត ញខណែវុកឹឡៅកនងសទោះ 

៥. វធិីសាស្រសតនន្ការ្សាវ្ាវ 
 ឡជា្កាយពីការ្វភិាគ ក៍ដូច្រការ្សិកាស្រាវជា្រវឡៅឡលើជា្បធានបទខាងឡលើឡនោះ ឡយើងមានវធីិ

ាស្រសតខដល ជា្ោាំជា្ទឡលើ  ការ្សិកា ខបប   រ្កុរ្កឯការ្ ខដលមានកនុង   បណាណ ល័យ កនុងបណាត

ញអីុនឡធើខណែ ក៍ដូច្រឯការ្ខដលានសិកាមតងរ្ចួ្មកឡ ើ្យ ខដលរជា្បភពសាំខាន់កនុងការ្



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 3 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

ជា្ោាំជា្ទឡលើជា្បធានបទរ្បស់ឡយើងខាងឡលើឡនោះ។ឡយើងានខច្ករដាំណាក់កាលកនុងការ្ឡធែើវធីិាស្រសត

កនុងការ្ស្រាវជា្រវខដលអាច្នាាំឲ្យឡយើងមានភាពង្កយស្រសួលសជា្មាប់ជា្បធានបទរ្បស់ឡយើង។  

ដាំណាក់កាលទាាំងឡនាោះរ្មួមាន៖ 

➢  ខសែងយល់ពីច្ាំណុច្ឡែាយថ្នខណែវុ ៉ឺក ខដលឡយើងជា្ែូវការ្ពារ្ 

➢  ឡរ្ៀបឡរ្ៀងោល់សាំណួរ្ខដលពាក់ពធន័ឡលើការ្ការ្ពារ្ជា្បពធន័ខណែវុ ៉ឺក 

➢  ការ្ខសែងរ្កឯការ្ខដលមានកនុងបណាណ ល័យ នឹង ជា្បពធន័ខណែវុ ៉ឺក 

➢  ការ្អនុវែតឡលើការ្វាយជា្បហារ្ នឹងការ្ការ្ពារ្ឡលើកមមវធីិឡសេងៗ 

៦. ណដន្កែំតន់្ឹងវសិាលភាពនន្ការសកិា្សាវ្ាវ 
  ខសអកឡៅតាមឡពលឡវោថ្នការ្សិកាស្រាវជា្រវឡលើជា្បធានបទខាងឡលើ ខដនកាំណែ់ថ្នការ្

យល់ដឹងថ្នការ្ការ្ពារ្ជា្បពធន័ខណែវុកឹឡយើងអាច្ជា្ែឹមខែាននូវច្ាំណុច្សនូលែលោះៗ ថ្នជា្បធានបទ

ខាងឡលើឡនោះសងខដល ដូច្រ ការ្ការ្ពារ្ឡលើជា្បពធន័កុាំពយូទ័រ្ ការ្ោក់ជា្បពធន័ឡលែសមាៃ ែ់ខដលខាល ាំង 

ការ្ឡបើកដាំឡណើ រ្ការ្ថ្ន FIREWALL នឹង WINDOW DEFENDER រឡដើម ។ ការ្សិកាឡលើការ្ោក់ 

COMMAND ឡៅឡលើឧបករ្ណ៍ខដលានឡជា្បើជា្ាស់កនុងជា្បពធន័ខណែវុកឹ។ ច្ាំឡពាោះវាិលភាពថ្នការ្

សិកាស្រាវជា្រវរ្បស់ជា្កមុឡយើងែ្ុាំ ជា្ោន់ខែឡផ្ត ែសាំខាន់ឡលើ ហាងកាឡ្ែែូច្តាច្ នឹង ឡលើជា្កមុ

៊្ែុនកាំរ្ែិែូច្ខែប ុឡណាណ ោះ ។ 
៧. សារៈសខំាន្ក់នងុ្សាវ្ាវ 
 ខសអកឡលើការ្សិកាស្រាវជា្រវឡលើជា្បធានបទខាងឡលើឡយើងានរ្មួនូវារ្ៈសាំខាន់មួយច្ាំនួន

ខដលលអកនុងការ្ការ្ពារ្ ជា្បពធន័សុវែាិភាពខណែវុកឹដូច្រ៖ 

➢  ការ្ពារ្ោល់ទិននន័យខដលានឡស្ើរ្តាមរ្យៈអីុនឡធើខណែ កុាំឲ្យមានការ្ាែ់បង់ 

➢  ការ្ពារ្ផ្ទ ល់ទិននន័យកនុងកុាំពយូទ័រ្ 

➢  បឡងេើននូវការ្ជា្បងុជា្បយនែ័កនុងការ្ឡជា្បើជា្ាស់ជា្បពធន័ខណែវុ ៉ឺក 

៨. រចនសមពន្ធ័នន្ការសកិា្សាវ្ាវ 
 ឡដើមបីសិកាពីជា្បធានបទខាងឡលើឡនោះ ឡយើងឡរ្ៀបរ្ច្នាសមពនធ័រច្ាំណុច្ធាំៗបី គ៉ឺ ការ្សិកាឡលើ  

ឡសច្កតីឡសតើមការ្សិកាឡលើជា្ទឹសតីថ្នខណែវុកឹ ការ្សិកាពីការ្ការ្ពារ្ឡលើជា្បពធន័ខណែវុកឹ ។ 

➢ ការ្សិកាឡលើឡសច្កតីឡសតើម  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 4 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

• កាំណែ់បញ្ហា ថ្នជា្បពធន័ខណែវុកឹ 

• ខសែងរ្កឡោលបាំណងថ្នការ្ការ្ពារ្ 

• ដឹងពីារ្ៈជា្បឡយាជន៍ថ្នការ្ការ្ពារ្ខណែវុ ៉ឺក 

➢ ការ្សិកាឡលើជា្ទឹសតីថ្នខណែវុកឹ 

• ាគ ល់ពីជា្បឡភទថ្នខណែវុ ៉ឺក 

• ាគ ល់ពីជា្បឡភទឧបករ្ណ៍ថ្នការ្ឡជា្បើ 

➢ ការ្សិកាឡលើការ្ពារ្ឡលើជា្បពធន័ខណែវុកឹ 

• ការ្ពារ្កុាំពយូពីឡជា្ជៀែចូ្លថ្នជា្បឡភទថ្នឡមឡោគ 

• ការ្ពារ្ទិននន័យរ្បស់កុាំពយូទ័រ្ឡលើអីុនឡធើខណែ 

 

 

 

 

 

 

 
 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 5 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

ជំពូកទី១ 
ការសកិា្ទឹសតរីណាត ញណែតវុ៉ឺក 

១.១ មលូដ្ឋា ន្ន្ិងបោលការែ៍សន្ែសិខុ (Security Concepts and Principles) 
 ឡោលបាំណងនិងវែាុបាំណងសាំខាន់ថ្ន  សនតិសុែជា្បព័នធព័ែ៌មាន  គ៉ឺសាិែឡៅឡលើឡោលការ្ណ៍ 

សនដិសុែបីគ៉ឺ ភាពសមាៃ ែ់ សុជា្កឹែភាព និង លទធភាព (CIA Triad)។ 

 ១.១.១ ភាពសមាា ត់ (Confidentiality) 

 ឡោលការ្ណ៍សាំខាន់ទី១ថ្នឡោលការ្ណ៍សនតិសុែជា្បព័នធព័ែ៌មានគ៉ឺភាពសង្កៃ ែ់។ ភាពសមាា ែ់

គ៉ឺរការ្ខងរ្កាការ្សមាៃ ែ់ឬឯកជនភាពរ្បស់បុគគលឬាា ប័ន ឡដើមបីធានាថាព័ែ៌មានសាំខាន់ៗអាច្

អាក់ឡសសាន លុោះជា្តាខែមានសិទធិ។ វារគាំនិែមួយថ្នវធិានការ្ណ៍សនតិសុែខដលជា្ែវូានឡជា្បើ

ឡដើមបីធានាការ្ការ្ពារ្ការ្សមាៃ ែ់ទិននន័យ វែាុ ឬ ធនធានឡៅលបណាដ ញកុាំពយូទ័រ្ឬជា្បព័នធ។ ឡោល

ឡៅថ្នការ្ ការ្ពារ្ភាព សមាៃ ែ់គ៉ឺ ឡដើមបី ការ្ពារ្ឬកាែ់បនាយ អាក់ឡសស ទិននន័យឡោយ ោម នការ្ 

អនុញ្ហា ែ។ 

 ១.១.២ សុ្ កឹតភាព (Integrity)  

 ឡោលការ្ណ៍សាំខាន់ទី២ថ្នឡោលការ្ណ៍សនតិសុែជា្បព័នធព័ែ៌មានគ៉ឺសុជា្កឹែភាព។ វារភាព

ជា្ែឹមជា្ែវូថ្នព័ែ៌មានខដលទទួលានឡធៀបនឹងព័ែ៌មានឡដើមខដលសទុកកនុងកុាំពយូទ័រ្ រពិឡសស ឡពល

ឡធែើច្ោច្រ្ណ៍ឡលើបណាដ ញកុាំពយូទ័រ្។ សុជា្កឹែភាពគ៉ឺរគាំនិែថ្នការ្ការ្ពារ្ភាពឡជឿរក់និងភាពជា្ែឹម

ជា្ែូវថ្នទិននន័យ។ ការ្ការ្ពារ្សុជា្កឹែភាព ោោាំងការ្ផ្ល ស់បតូរ្ទិននន័យខដលោម នការ្អនុញ្ហា ែ។ វា

ធានាថាទិននន័យឡៅខែជា្ែឹមជា្ែូវ មិនផ្ល ស់បតូរ្ និង រ្កាទុក។ 

 អនុវែតន៍ការ្ការ្ពារ្សុជា្កឹែភាពានជា្ែឹមជា្ែូវ សតល់នូវមឡធាាយជា្បឆ្ាំងនឹងសកមមភាពខដល

ោម នការ្អនុញ្ហា ែនិងពាាទ ក៏ដូច្រអនកឡជា្បើជា្ាស់ខដលមានការ្អនុញ្ហា ែ។ 

 ១.១.៣ លទធភាព (Availability) 

 ឡោលការ្ណ៍សាំខាន់ទី៣ថ្នឡោលការ្ណ៍សនតិសុែជា្បព័នធព័ែ៌មានគ៉ឺលទធភាព។ លទធភាពគ៉ឺរ

ភាពមានឡសវា ឬ ភាពខដលអាច្ឡជា្បើជា្ាស់ាន។ លទធភាពមានន័យថា ជា្បភព (source) ខដល

មានការ្អនុញ្ហា ែ អាច្ឡធែើការ្អាក់ឡសសធនធាជា្គប់ឡពលឡវោនិងមិនមានការ្រ្ ាំខាន។ ជា្បសិនឡបើ



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 6 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

យនតការ្សនតិសុែសតល់នូវ «លទធភាព» វាធានាថា ទិននន័យ វែាុ និងធនធានអាច្ឡធែើការ្អាក់ឡសស

ានច្ាំឡពាោះអនកខដលមានការ្អនុញ្ហា ែ។ 

 ១.១.៤ មូលដ្ឋា ន្ន្ិងបោលការែ៍សន្ែិសខុប្េងៗ (Others) 
 ឡជា្ៅពីមូលោឋ និងឡោលការ្ណ៍ទាាំងបីថ្នសនតិសុែជា្បព័នធព័ែ៌មានខាងឡលើ ឡៅមានមូលោឋ ន

និងឡោលការ្ណ៍សនតិសុែដថ្ទឡទៀែដូច្រ ឯកជនភាព(Privacy) អែតសញ្ហា ណកមម

(Identification) យថាភូែកមម(Authentication) អនុញ្ហា ែ(Authorization) សវនាការ្(Auditing) 

គណឡនយយភាព(Accountability) និង non-repudiation។ 

១.២ ម៉ាូណដល OSI 
 គមនាគមន៍រ្វាងកុាំពយូទ័រ្ឡលើបណាត ញអាច្ឡធែើឡៅានឡោយារ្វធីិការ្ (Protocol)។ វធីិការ្គ៉ឺ

រសាំណុាំ កបួនច្ាប់និងការ្រ្ែឹែបិែខដលកាំណែ់ពីរ្ឡបៀបខដលទិននន័យជា្ែូវានបញ្ជូ នតាមឡមឌាប

ណាត ញ (Network Medium)។ ឡៅដាំណាក់កាលដាំបូងថ្នការ្អភិវឌឍន៍បណាត ញ ជា្កមុ ៊្ែុនរឡជា្ច្ើន

មានវធីិការ្ឡរ្ៀងៗែលួន ខដលមានន័យថា អនតរ្កមមរ្វាងកុាំពយូទ័រ្រ្បស់ជា្កុម ៊្ែុនឡសេងៗោន ឡជា្ច្ើនខែមិន

អាច្ទាក់ទងរមួយោន ាន។ ឡដើមបីលុបបាំាែ់បញ្ហា ឡនោះ អងគការ្សដង់ោអនតរ្រែិ (ISO) ាន

បឡងេើែម ូខដល OSI សជា្មាប់វធីិការ្នានាឆ្ន ាំ១៩៨០ ។ រពិឡសសOSI-៧៤៩៨ ជា្ែូវានកាំណែ់ថា

រម ូខដល OSI។  

 ម ូខដល OSI ខបងខច្កភារ្កិច្ចបណាត ញរជា្ាាំពីរ្ស្រសទាប់ឡសេងោន ។ ស្រសទាប់នីមួយៗទទួល

ែុសជា្ែវូសជា្មាប់អនុវែតការ្ង្ករ្រក់ោក់ឬជា្បែិបែតិការ្សជា្មាប់គមនាគមន៍រ្វាងកុាំពយូទ័រ្ពីរ្។ 

ស្រសទាប់ទាាំងឡនោះខែងខែោប់ចាប់ពីឡជា្កាមឡៅឡលើ (សូមឡមើលរ្បូភាព ១១.១)។ ឧទា្រ្ណ៍ 

ស្រសទាប់ទី៣ ជា្ែវូានឡគាគ ល់ថារស្រសទាប់បណាត ញ។ ស្រសទាប់នីមួយៗទាក់ទងឡោយផ្ទ ល់

រមួយស្រសទាប់ខាងឡលើឬស្រសទាប់ខាងឡជា្កាមវា បូករ្មួនឹងស្រសទាប់ឡៅឡលើជា្បព័នធថ្ដគូទាំនាក់ទាំនង

រ្បស់វា។ 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 7 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 

 
រ្បូភាពទី១៖ បង្កា ញពីស្រសទាប់ OSI Model 

១.៣ ឧរករែ៍រណាែ ញ (Network Devices) 
 ឡដើមបីបឡងេើែបណាដ ញកុាំពយូទ័រ្មួយ ឡយើងជា្ែូវការ្ឧបករ្ណ៍រឡជា្ច្ើន ដូច្រកុាំពយូទ័រ្ ទូរ្ស័ពទឆ្ល ែ 

ឡផ្ន ោះពុមព។ ឧបករ្ណ៍ខដលសាំខាន់និងចាាំាច់្សជា្មាប់ភាជ ប់ឧបករ្ណ៍ដូច្រ កុាំពយូទ័រ្ ទូរ្ស័ពទឆ្ល ែ 

ឡផ្ន ោះពុមព ខសគនន័យ រឡដើម ចូ្លោន ឡៅថាឧបករ្ណ៍បណាដ ញ។ 

 ១.៣.១ ឧរករែ៍ Hub 
 Hub រច្ាំណុច្ែាំណរ្មួមួយសជា្មាប់ភាជ ប់ជា្គប់ឧបករ្ណ៍កនុងបណាត ញ។ Hub ភាជ ប់អងេែ់ខលន

(LAN Segment) ចូ្លោន  មានឡជា្ច្ើនជា្ច្ក (Ports) និង ឡធែើការ្ឡៅស្រសទាប់ទី១ថ្នម ូខដល OSI។ 

ឡពលដុាំទិននន័យមួយមកដល់ជា្ច្កមួយ វាច្មលងឡៅជា្គប់ជា្ច្កទាាំងអស់ ឡដើមបឱី្យអងេែ់ថ្នខលនទាាំង

ស្រសទាប់ទី ៧ 

ស្រសទាប់ទី ៦ 
ស្រសទាប់ទី ៥ 
ស្រសទាប់ទី ៤ 

ស្រសទាប់ទី ៣ 
ស្រសទាប់ទី ២ 

ស្រសទាប់ទី ១ 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 8 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

អស់អាច្ឡមើលឡ ើញដុាំទិននន័យឡនាោះ។ វាបញ្ជូ នដុាំឡនាោះឡៅជា្គប់ជា្ច្កទាាំងអស់ ឡោយពឹងខសអកឡលើ

ព័ែ៌មានឡៅស្រសទាប់ទី១ (ប៊ែីែឬសញ្ហា ) ។ ការ្បញ្ជូ នឡនោះបណាត លឱ្យមានខដនប ោះទងគិច្ធាំ (Collision 

Domain) និង ខដនសេពែសាយធាំ (Broadcast domain) កនុងបណាត ញ។ ជា្ច្កនីមួយៗថ្ន Hub មាន

ឡលបឿនកាំណែ់មួយខដលអាស្រស័យឡៅឡលើឡលបឿនសរ្បុ។ ឡលបឿនជា្ច្កនីមួយៗឡសមើនឹងឡលបឿនសរ្បុ

ខច្កនឹងច្ាំនួនជា្ច្កថ្ន Hub។ 

 
រ្បូភាពទី២៖ បង្កា ញពីឧបករ្ណ៍ Hub 

 ១.៣.២ ឧរករែ៍ Layer 2 Switch 
 ជួនកាល Switch ឡៅថា Bridge ខដលរធមមតាអាច្មានជា្ែឹមខែពីរ្ជា្ច្ក។ Switch អាច្មាន

ឡជា្ច្ើនជា្ច្ក(Port) ខដលអាស្រស័យឡៅឡលើថាឡែើឡគជា្ែវូភាជ ប់ឡៅអងេែ់ថ្នខលនច្ាំនួនប ុនាម ន។ ឡពលដុាំ

ទិននន័យមួយមកដល់ជា្ច្កមួយ វាច្មលងឡៅជា្ែឹមខែជា្ច្កឡោលឡៅមួយប ុឡណាណ ោះ។ កនុងករ្ណីែលោះ វា

អាច្ច្មលងឡៅជា្គប់ជា្ច្ក កាលណាឡមម ូរ្ថី្ន Content Address Memory (CAM) រ្បស់វាឡពញ។ វា

បញ្ជូ នទិននន័យពឹងខសអកឡលើព័ែ៌មានឡៅស្រសទាប់ទី២ថ្នម ូខដល OSI។ ឡពាលគ៉ឺឡជា្បើអាសយោឋ នឡម ក 

(MAC address) ថ្នឧបករ្ណ៍ទាាំងអស់ខដលភាជ ប់មកវាសជា្មាប់បញ្ជូ នឡៅឡោលឡៅ។ ការ្បញ្ជូ ន

ឡនោះបណាត លឱ្យមានខដនសាយធាំដូច្ Hub ខដរ្ ប ុខនតខដនប ោះទងគិច្ែូច្ (ឡបើ Switch មានជា្ច្កបញ្ជូ ន 

៤ ខដនប ោះទងគិច្មានជា្ែឹមខែ ៤ ខដរ្)។ ជា្ច្កនីមួយៗថ្ន Switch មានឡលបឿនរក់ោក់ខដល

អាស្រស័យឡៅឡលើឡលបឿនសរ្បុ។ ឡលបឿនជា្ច្កបញ្ជូ ននីមួយៗឡសមើនឹងឡលបឿនសរ្បុថ្ន Switch។ 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 9 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 
រ្បូភាពទី៣៖ បង្កា ញពីឧបករ្ណ៍ Switch 

 ១.៣.៣ ឧរករែ៍ Bridge 
 Bridge ជា្ែវូឡគចាែ់ទុករ Layer 2 Switch។ វាឧបករ្ណ៍ដាំឡណើ រ្ការ្ឡៅស្រសទាប់ទី២ថ្នម ូខដល 

OSI ឡ ើ្យឡគឡរ្ៀបច្ាំឡ ើងឡដើមបីភាជ ប់ខលនឬអងេែ់ខលន (LAN/LAN Segment) ពីរ្ឬឡជា្ច្ើនចូ្លោន  

ខដលនីមួយៗមានខដនប ោះទងគិច្ឡសេងៗោន  ឬ ឡដើមបីខញកបណាត ញមួយឡៅរបណាត ញឡជា្ច្ើន។ រ

ទូឡៅ បណាត ញទាាំងអស់ខដលភាជ ប់ឡៅ Bridge ជា្ែវូឡជា្បើវធីិការ្ដូច្ោន  ឡពាលគ៉ឺឡបើឡជា្បើបឡច្ចកវទិាខល

ន Ethernet ជា្ែូវឡជា្បើ Ethernet ទាាំងអស់ ឡបើឡជា្បើ AppleTalk ជា្ែូវឡជា្បើ AppleTalk ទាាំងអស់។ មុែង្ករ្ 

ច្ាំបងថ្ន Bridge គ៉ឺការ្បញ្ជូ នទិននន័យ ឡោយពឹងខសអកឡលើអាសយោឋ នឡម ករ្បស់ឧបករ្ណ៍បញ្ជូ នឬ 

ទទួល។ 

 
រ្បូភាពទី៤៖ បង្កា ញពីឧបករ្ណ៍ Bridge 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 10 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ១.៣.៤. ឧរករែ៍ Router 

 Router រជា្បឡភទឧបករ្ណ៍អនតរ្បណាត ញខដលឡធែើការ្ឡៅស្រសទាប់ទី៣ថ្នម ូខដល OSI និង 

ខដលនាាំទិននន័យឡសេងៗោន ឆ្លងកាែ់អនតរ្បណាត ញ ឡោយពឹងខសអកឡលើអាសយោឋ នអាយភី (IP 

address) អាសយោឋ ន    បណាត ញ (Network address)។ Router អាច្សឡជា្មច្ខសែងរ្កសលូវជា្បឡសើរ្

និងជិែបាំសុែ សជា្មាប់ខច្កចាយទិននន័យឡលើបណាត ញ។ តាមច្ាប់ Router មិនបញ្ជូ នខដនសាយពី

បណាត ញមួយឡៅបណាត ញមួយឡទៀែឡទ។  មានន័យថាឡពល Switch ឬ Hub បឡងេើែខដនសាយ 

ឡ ើ្យឡពលជួបនឹង Router ខដនសាយទាាំងឡនាោះនឹងជា្ែូវបញ្ច ប់។ ខែវាក៏ែណឌ ខដនសាយខដរ្។ 

ច្ាំខណកខដនប ោះទងគិច្មានលកខណៈដូច្ Switch ខដរ្។ 

សូមច្ងចាាំថា Switch ែណឌ ខដនប ោះទងគិច្ ច្ាំខណកឯ Router ែណឌ ខដនសាយ។ 

  
     រ្បូភាពទី៥៖ បង្កា ញពីឧបករ្ណ៍ Routers      

 ១.៣.៥ ្ចករណាែ ញ (Gateway) 
 ជា្ច្កបណាដ ញ (Gateway) រឧបករ្ណ៍បាំខបលងវធីិការ្ (Protocol Converter) និងដាំឡណើ រ្ការ្

ឡៅស្រសទាប់ទី៣ថ្នម ូខដល OSI ខែឡទាោះរយា ងណាក៏ឡោយ អាស្រស័យតាមមុែង្ករ្ ជា្ច្កបណាដ ញ

ក៏ឡធែើការ្ឡៅស្រសទាប់ឡសេងៗថ្នម ូខដល OSI សងខដរ្ ដូច្រស្រសទាប់ទី៧ ទី ៥ ទី៤។ Router ែលួនឯង

បាំខបលង ទទួល និង បញ្ជូ នបនតដុាំទិននន័យកាែ់ជា្ែឹមខែបណាត ញខដលឡជា្បើវធីិការ្ដូច្ោន ។ សទុយមកវញិ 

ជា្ច្កបណាដ ញអាច្ទទួលយកដុាំទិននន័យពីវធីិការ្មួយ និងបាំខបលងវាឡៅរដុាំទិននន័យសជា្មាប់វធីិការ្

មួយឡសេងឡទៀែ មុននឹងរ្ញុឡច្ញ។ ជា្ច្កបណាដ ញគ៉ឺរ Router។  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 11 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 
រ្បូភាពទី៦៖ បង្កា ញពីឧបករ្ណ៍ Gateway 

 ១.៣.៦ ចំែុចអាក់បសស/អាក់បសសភ័ញ (Access Point/Wireless AP) 
 ច្ាំណុច្អាក់ឡសសឬអាក់ឡសសភ័ញគ៉ឺរឧបករ្ណ៍ខដលឡធែើការ្រពួរ្ (core) ថ្នបណាដ ញឥែ

ខែេ សជា្មាប់ភាជ ប់ឧបករ្ណ៍វា យហាែ យឡៅបណាដ ញកុាំពយូទ័រ្។ 

 
រ្បូភាពទី៧៖ បង្កា ញពីឧបករ្ណ៍ Wireless Access Point 

១.៤. ការការពាររណាែ ញ (Network Defense) 
 ការ្ឡជា្បើជា្ាស់ឧបករ្ណ៍និងដាំឡណាោះស្រាយដ៏ជា្ែឹមជា្ែវូអាច្ជួយការ្ពារ្បណាដ ញរ្បស់ឡយើង

ានជា្បឡសើរ្។ ឧបករ្ណ៍ការ្ពារ្បណាដ ញមានឡជា្ច្ើនជា្បឡភទ និងអាច្ការ្ពារ្តាមែួនាទីរ្បស់វា។ 

ឡយើងអាច្ឡជា្បើឧបករ្ណ៍ទាាំងឡនោះរខែេការ្ពារ្ទី១ ទី២ ទី៣ ទី៤ និងខែេការ្ពារ្ចុ្ងឡជា្កាយ ថ្ន

បណាដ ញកុាំពយូទ័រ្រ្បស់ឡយើង។ យា ងែិច្ណាស់ ឡយើងជា្ែវូឡរ្ៀបច្ាំខែេការ្ពារ្រឡជា្ច្ើនចូ្លោន  សទុយ

មកវញិ មានខែេការ្ពារ្បណាដ ញខែមួយ មិនអាច្ការ្ពារ្បណាដ ញានឡទ។ 

 
 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 12 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ១.៤.១ ជញ្ហជ ងំបភែើង (Firewall)   
 ជញ្ហជ ាំងឡភលើងគ៉ឺរជា្បព័នធសុវែាិភាព (ហាដខវរ្ឬសុសខវរ្) ខដលជា្ែែួពិនិែយលាំ្ូរ្ទិននន័យពីកុាំពយូ

ទ័រ្មួយឡៅកុាំពយូទ័រ្មួយឡទៀែ ឬពីបណាត ញកុាំពយូទ័រ្មួយឡៅបណាត ញកុាំពយូទ័រ្មួយឡទៀែឬពីអីុនធ៉ឺណិ

ែ ជា្បឆ្ាំងនឹងអាក់ឡសសែុសច្ាប់ពីខាងឡជា្ៅ ឬ ជា្បឆ្ាំងនឹងការ្ែូច្ហាដខវរ្ឡៅកខនលងណាមួយថ្ន

បណាដ ញ។ ឡោលបាំណងសាំខាន់ថ្នជញ្ហជ ាំងឡភលើងគ៉ឺបិទច្ោច្រ្ទិននន័យពីខាងឡជា្ៅ ប ុខនតក៏អាច្បិទ

ច្ោច្រ្ទិននន័យពីខាងកនុងានខដរ្។ ជញ្ហជ ាំងឡភលើងរយនតការ្ការ្ពារ្ជួរ្មុែទីមួយជា្បឆ្ាំងនឹងលមចួ្

ណាមួយ។ ជញ្ហជ ាំងឡភលើងអាច្រហាដខវរ្ខដលសង់ឡៅកនុងឧបករ្ណ៍ដូច្រ Router ខដលជា្ែវូការ្

ឡរ្ៀបច្ាំបនតិច្បនតួច្បខនាមឡទៀែឡដើមបីឱ្យមានជា្បសិទធភាព និង ខដលឡជា្បើបឡច្ចកឡទស Packet-Filter។ 

ឡ ើ្យវាក៏អាច្រសុសខវរ្ឡពញនិយមបាំសុែខដលអាច្ការ្ពារ្បណាត ញសជា្មាប់អនកឡជា្បើជា្ាស់តាម

សទោះ ខដលអាច្ជា្បឆ្ាំងនឹងឡមោគសងខដរ្ និង ខដលជា្ែវូការ្អាប់ឡដែរជា្បចាាំ។ ជញ្ហជ ាំងឡភលើងអាច្រប

នេាំទាាំងពីរ្ជា្បឡភទចូ្លោន  ឡ ើ្យជញ្ហជ ាំងឡភលើងតាាំងឡៅច្ឡនាល ោះបណាត ញខាងកនុង ដូច្រ ខសន ខលន 

ខមន ឬ ខវន និង បណាត ញខាងឡជា្ៅ ដូច្រអុីីនធ៉ឺណិែ ឡដើមបីការ្ពារ្បណាត ញខាងកនុង។ 

 
រ្បូភាពទី៨៖ បង្កា ញពីជញ្ហជ ាំងឡភលើងឬ Firewall 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 13 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី
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រ្បូភាពទី៩៖ បង្កា ញពីការ្ែជា្បព័នធបណាដ ញ 

 ១.៤.២ ្រព័ន្ធអ្បងេតលមចួ (Intrusion Detection System) 

 ជា្បព័នធអឡងេែលមចួ្គ៉ឺរហាដខវរ្ឬសុសខវរ្មួយជា្បឡភទខដលរ្ច្នាឡ ើងសជា្មាប់ជា្បមូលសដុាំ អឡងេែ 

វភិាគព័ែ៌មាន និង ជា្ែែួពិនិែយោល់សកមមភាពកនុងកុាំពយូទ័រ្ឬបណាដ ញកុាំពយូទ័រ្ ឡដើមបកីាំណែ់អែត

សញ្ហា ណរ្ង្កែ យជា្បហារ្ឬសកមមភាពលូច្ កនុងឡោលបាំណងការ្ពារ្ ភាពសមាៃ ែ់(Confidentiality) 

សុជា្កឹែភាព(Integrity) លទធភាព (Availability) និង គណឡនយយភាព(Accountability)។ 

 បច្ចុបបនន មានបឡច្ចកវទិាងមីមួយឡទៀែខដលអាច្ចាែ់ទុកថារបឡច្ចកវទិាជាំនាន់ទី២ថ្នជា្បព័នធ

អឡងេែលមចួ្គ៉ឺ ជា្បព័នធអឡងេែវវិាទ(Breach Detection System)។  

 ជា្បព័នធអឡងេែវវិាធគ៉ឺរហាដខវរ្ឬសុសខវរ្មួយជា្បឡភទខដលរ្ច្នាឡ ើងសជា្មាប់អឡងេែ និង ជា្ែួែ

ពិនិែយ សកមមភាពមា ល់ខវរ្ កិច្ចកាំខ្ងឡសេងៗ ឡជា្កាយឡពលមានវវិាទឡកើែឡ ើងកនុងកុាំពយូទ័រ្ឬ

បណាដ ញកុាំពយូទ័រ្។ 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 14 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 
រ្បូភាពទី១០៖ បង្កា ញពីការ្ឡរ្ៀបច្ាំជា្បព័នធឡដើឡមបើអឡងេែពីការ្ឡជា្ជៀែចូ្លថ្ន Viruses 

 ១.៤.៣ ្រព័ន្ធរង្កេ រលមចួ (Intrusion Prevention System) 
 ជា្បព័នធបង្កេ រ្លមចួ្គ៉ឺរហាដខវរ្ឬសុសខវរ្មួយជា្បឡភទខដលរ្ច្នាឡ ើងសជា្មាប់អឡងេែ បង្កេ រ្ 

ជា្ែែួពិនិែយអាក់ឡសសឬសកមមភាពកនុងកុាំពយូទ័រ្ឬបណាដ ញកុាំពយូទ័រ្ និង ចាែ់វធិានឆុ្ែកាល (real-

time) ឡៅនឹងសកមមភាពឡនាោះ ឡដើមបីការ្ពារ្រ្ង្កែ យជា្បហារ្ ការ្បាំពាន ឬ សកមមភាពលូច្។ រទូឡៅ 

ឡគឡជា្បើជា្ាស់វារមួយជា្បព័នធអឡងេែលមួច្។ 

 ដូច្ោន ឡៅនឹងជា្បព័នធអឡងេែលមួច្ខដរ្ មានបឡច្ចកវទិាចុ្ងឡជា្កាយខដលរបឡច្ចកវទិាជាំនាន់ទី២

ថ្នជា្បព័នធបង្កេ រ្លមួច្គ៉ឺជា្បព័នធបង្កេ រ្វវិាទ (Breach Prevention System)។  

 ជា្បព័នធបង្កេ រ្វវិាទគ៉ឺរហាដខវរ្ឬសុសខវរ្មួយជា្បឡភទខដលរ្ច្នាឡ ើងសជា្មាប់អឡងេែ បង្កេ រ្ 

វភិាគសកមមភាពមា ល់ខវរ្ កិច្ចកាំខ្ងឡសេងៗ និង ចាែ់វធិានការ្ឆុ្ែកាល (real-time) មុនឡពលវវិាទ

ឡកើែឡ ើងកនុងកុាំពយូទ័រ្ឬបណាដ ញកុាំពយូទ័រ្។ 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 15 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 
  រ្បូភាពទី១១៖ បង្កា ញពីការ្ឡរ្ៀបច្ាំជា្បព័នធឡដើឡមបើបង្កេ រ្ពីការ្ឡជា្ជៀែចូ្លថ្ន Viruses 

 ១.៤.៤ ្រពន័្ធ្តួតអាក់បសសរណាែ ញ (Network Access Control System/NAC) 
 ជា្បព័នធជា្ែែួអាក់ឡសសបណាត ញ គ៉ឺរបឡច្ចកវទិា វធីិាស្រសត ឬ ដាំឡណាោះស្រាយខដលអនុវែត

ឡោយបងខាំនូវឡោលនឡយាាយសនតិសុែជា្បព័នធព័ែ៌មានសជា្មាប់កាំណែ់ ខបងខច្ក ចាែ់ខច្ងសិទធិ 

ជា្គប់ជា្គង ឡោយសែ័យជា្បវែតឡលើឧបករ្ណ៍ទាាំងអស់ខដលចូ្លអាក់ឡសសបណាត ញ ឡដើមបីធានា 

បឡងេើននិងជាំរ្ញុ ការ្ពារ្សនដិសុែបណាដ ញ ឡ ើ្យនិង កាែ់បនាយហានិភ័យ។  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 16 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 
រ្បូភាពទី១២៖ បង្កា ញពីជា្បព័នធ Network Access Control System 

 ១.៤.៥ ចប្មាោះបវរ (Web Filter) 

 ច្ឡជា្មាោះឡវបរបឡច្ចកវទិា កមមវធីិ ឬលកខណៈមួយខដលអាច្ឡរ្ងទាំព័រ្ឡវបឬែលឹមារ្ថ្នទាំព័រ្ឡវប 

អាំ ុងឡពលឡជា្បើជា្ាស់ឡធែើអាក់ឡសសទាំព័រ្ឡវប។ 

 ១.៤.៦ បសវរូករែ៍ Proxy (Proxy Server) 

 ឡសវបូករ្ណ៍ Proxy រឡសវបូករ្ណ៍ទាាំងឡាយណាខដលឡដើរ្ែួរអនតរ្ការ្ចី្ាំឡពាោះសាំឡណើ រ្បស់

អែិងូបករ្ណ៍ឡៅឡសវបូករ្ណ៍ពិែ សជា្មាប់ឡសវាឬធនធាន។ មានឡសវបូករ្ណ៍ Proxy រឡជា្ច្ើន

ជា្បឡភទខដលអាច្ឡជា្បើានអាស្រស័យឡលើឡោលបាំណងឡសេងៗ។ ឡសវបូករ្ណ៍ Proxy អាច្ការ្ពារ្

ានជា្ែឹមខែកមមវធីិទាាំងឡាយណាខដលោាំជា្ទវា។ 

 ១.៤.៧ អ្ង់ទមីា៉ា លណ់វរ (Anti-malware) 
 វារសុសខវរ្មា ងខដលបឡងេើែឡ ើងឡដើមបីជា្បឆ្ាំង ោោាំង ការ្ពារ្ អឡងេែ និងលុបបាំាែ់មា ល់ខវ

រ្ឡៅកនុងកុាំពយូទ័រ្ ជា្បព័នធបឡច្ចកវទិាព័ែ៌មាន ឬ ឧបករ្ណ៍កុាំពយូធីង(Computing devices)។ មា ល់ខវរ្

រសុសខវរ្ឬកូដសុសខវរ្ ខដលបឡងេើែឡ ើងកនុងឡោលបាំណងមិនលអណាមួយនិងមានសមែាភាព

បាំផ្ល ញឯការ្ជា្បព័នធកុាំពយូទ័រ្ ...។ ឧ. ឡមឡោគកុាំពយូទ័រ្រកមមវធីិជា្បឡភទមា ល់ខវរ្។ 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 17 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

១.៥ ្របភទអ្ងត្់រណាែ ញ (Network Segment Types) 
 អងេែ់បណាត ញគ៉ឺរខសនកមួយថ្នបណាត ញកុាំពយូទ័រ្ខដលជា្ែូវានបាំខបកឡច្ញពីបណាត ញមួយ 

ឡោយឧបករ្ណ៍ដូច្រ Hub, Bridge, Switch និង Router ។ ខសនកនីមួយៗអាច្មានកុាំពយូទ័រ្មួយឬ

ឡជា្ច្ើនឬឧបករ្ណ៍ឡសេងឡទៀែ។ 

 
រ្បូភាពទី១៣៖ បង្កា ញពី Network Segment Types 

 ១.៥.១ រណាែ ញសាធារែៈ (Public Network) 

 បណាត ញាធារ្ណៈគ៉ឺរបណាត ញមួយជា្បឡភទ ខដលជនទូឡៅអាច្ចូ្លឡជា្បើាន និង អាច្

ភាជ ប់ឡៅបណាត ញឡសេងឡទៀែឬអុីីនធ៉ឺរ្ណិែ។ បណាដ ញឡនោះសទុយពីបណាត ញឯកជនខដលការ្រ្ែឹ

បនតឹងនិងច្ាប់ឡជា្បើជា្ាស់ ជា្ែូវានបឡងេើែឡ ើងឡដើមបីកាែ់បនាយការ្ចូ្លឡជា្បើ។ ឡពលឡធែើការ្អាក់

ឡសសបណាដ ញាធារ្ណៈ អនកឡជា្បើជា្ាស់ជា្ែូវសែ័យជា្បុងជា្បយ័ននច្ាំឡពាោះហានិភ័យ។ 

 ១.៥.២ រណាែ ញឯកជន្ (Private Network) 
 បណាត ញឯកជនគ៉ឺរបណាត ញកុាំពយូទ័រ្មួយខដលឡជា្បើអាសយោឋ នអាយភីឯកជន (private IP 

address)។ សពិច្ (Specification)ទាាំង IPv4 និង IPv6 ានកាំណែ់នូវជា្បខវងអាសយោឋ នអាយភី

ឯកជន។ អាសយោឋ នទាាំងឡនោះជា្ែវូានឡជា្បើរទូឡៅសជា្មាប់បណាត ញកនុងែាំបន់ (ខលន) ឡៅកនុង



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 18 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

ែាំបន់លាំឡៅោឋ ន ការ្យិាល័យ និង ស្ជា្ោស។ បណាត ញឯកជនមានការ្រ្ែឹបនតឹងនិងច្ាប់ឡជា្បើ

ជា្ាស់ឡដើមបីកាែ់បនាយការ្ចូ្លឡជា្បើ ហានិភ័យឡលើសនតិសុែ។ 

 ១.៥.៣ រណាែ ញកនូ្កាត់ (semi-public Network) 
 បណាដ ញាធារ្ណៈនិងបណាដ ញឯកជនសដុាំចូ្លោន បឡងេើែានរបណាដ ញពាក់កណាដ លា

ធារ្ណៈ។ រធមមតា វារបណាដ ញខដលអនកឡជា្បើជា្ាស់អាច្ឡធែើការ្អាក់ឡសសឡៅបណាដ ញាធារ្

ណៈ។ 

 ១.៥.៤. រណាែ ញតំរន្ស់ (Demilitarized Zone-DMZ) 
 បណាដ ញែាំបន់សរបណាត ញរ្ងមួយរ្បស់ាា ប័នសជា្មាប់ភាជ ប់កុាំពយូទ័រ្ឬឧបករ្ណ៍ (host) 

ខដលជា្ែូវការ្អាក់ឡសសឡៅបណាដ ញខាងឡជា្ៅ ឡពាលគ៉ឺឡៅអុីីនធ៉ឺណិែ ឧទា្រ្ណ៍៖ ឡសវបូករ្

ណ៍ឡវប (Web servers)។ DMZ អាច្របណាដ ញសមស្រសបសជា្មាប់ឡោោះស្រាយរមួយរ្ង្កែ យ

ជា្បហារ្ខាងឡជា្ៅ ឡ ើ្យអាច្ជា្ែវូានឡជា្បើឡដើមបអីនុវែតឡោលនឡយាាយជា្គប់ជា្គងអនកឡជា្បើខាង កនុង

ប ុខនតមានការ្ឡជា្បើែិច្ែួច្ជា្បឆ្ាំងនឹងរ្ង្កែ យជា្បហារ្ខាងកនុង។ 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 19 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

ជំពូកទី២ 
ណ្ន្ការអ្ន្ុវតតន្៍គប្មាង 

 ខសនការ្សកមមភាពរច្ាំណុច្សាំខាន់ថ្នការ្សឡជា្មច្គឡជា្មាង។ ខាងឡជា្កាមរខសនការ្អនុវែតន៍

ថ្នគឡជា្មាងថ្នជា្បព័នធបណាត ញខណែវុ ៉ឺក។ 

២.១ ររយិយទូបៅនន្គប្មាង  
 ឡដើមបីបឡងេើែជា្បព័នធថ្នការ្សិកាស្រាវជា្រវឡនោះឱ្យទទួលានឡរគជ័យតាមការ្រ្ ាំពឹងទុក អនក

អនុវែតគឡជា្មាងជា្ែូវឡរ្ៀបច្ាំវធីិាស្រសតឱ្យានច្ាស់ោស់ ដូច្ខាងឡជា្កាមរដាំណាក់កាលថ្នការ្

ឡរ្ៀបច្ាំ៖ 

 ទី១៖ កាំណែ់បញ្ហា និងឡោលបាំណង 

 ទី២៖ ជា្បមូលព័ែ៌មាននិងឯការ្សជា្មាប់ែជា្មវូការ្គឡជា្មាង 

 ទី៣៖ វភិាគែជា្មូវការ្ជា្បព័នធ និង ឡរ្ៀបច្ាំរ្ច្នាជា្បព័នធ 

 ទី៤៖ ដាំឡ ើង បងគុាំ និងពិឡាធ 

 ទី៥៖ ឡរ្ៀបច្ាំនិងជា្កងឯការ្ 

២.២ ណ្ន្ការកាលវិភាគន្ិងភារកិចច  
 ខាងឡជា្កាមរបាំខណងខច្កឡពលឡវោនិងភារ្កិច្ចអនកទទួលែុសជា្ែូវ។ 

ល.រ្ ខសនការ្ ឡពលឡវោ ភារ្កិច្ច 

១ កាំណែ់ពីបញ្ហា និងឡោលបាំណង ២សាត ្៍ គង់ រ្កា សន សាំខាន់ 

២ ជា្បមូលព័ែ៌មានឯការ្សជា្មាប់ែជា្មវូការ្

គឡជា្មាង 

២សាត ្៍ គង់ រ្កា សន សាំខាន់ 

៣ វភិាគែជា្មវូការ្ជា្បព័នធ និង ឡរ្ៀបច្ាំរ្ច្នាជា្បព័នធ ២សាត ្៍ គង់ រ្កា សន សាំខាន់ 

៤ ដាំឡ ើង បងគុាំ និងពិឡាធ ២សាត ្៍ គង់រ្កា សន សាំខាន់ 

៥ ឡរ្ៀបច្ាំនិងជា្កងឯការ្ ៣សាត ្៍ គង់ រ្កា សន សាំខាន់ 

 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 20 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

២.៣ លកខខែឌ ន្ិងត្មវូការសមាភ រៈ (Security Testing) 
 គឡជា្មាងថ្នការ្ឡរ្ៀបច្ាំជា្បព័នធឡនោះជា្ែវូការ្សមាា រ្ៈនិងលកខែណឌ មួយច្ាំនួន។លកខែណឌ និងសមាា រ្ៈ

ទាាំងឡៅរ្មួមាន៖ 

• Router: TP-LINK Wireless N Router TL-WR940N 

• Wireless Access Point៖ TP-LINK Wireless N Router TL-WR940N 

• កុាំពយូទ័រ្៖ CPU: Core i7 8Gen, RAM: 8GB , SSD: 500GB, Graphic Card: GTX-1050 

TI 4GB, HDD: 1TB, 

• កមមវធីិៈ Nmap, Nessus,  

២-៤. លទធ្លរពំឹងទុក 
 កនុងឡពលការ្សិកាពីគឡជា្មាង ជា្កុមរ្បស់ពួកឡយើងានរ្ ាំព៉ឺងទុកច្ាំនួនពីលទធសលច្ាំនួន ៣ធាំៗ៖ 

 ១.ពួកឡយើងរ្ ាំពឹងទុកថាវាអាច្ជួយ ការ្ពារ្ជា្បព័នធបណាដ ញរ្បស់អនកពីការ្ឡជា្ជៀែចូ្លថ្ន Virus 

នឹងង្កយស្រសួលកនុងការ្ជា្គប់ជា្គង 

 ២.ការ្ពជា្ងឹងឡៅឡលើសនតិសុែរ្បស់ Wireless Router ដូច្រការ្ឡបើកដាំឡណើ រ្ការ្ Firewall, 

Web Filter and Access Control 

 ៣. ការ្ពារ្ឡៅឡលើ End-Devices ខដលឡជា្បើជា្ាស់ឡដើមបី Access ចូ្លឡៅកាន់ Router ដូច្រ

ការ្ឡជា្បើជា្ាស់កមមវធីិជាំនួយ នឹងឡបើកដាំឡណើ រ្ការ្ជា្បព័នធសនតិសុែខដលមានស្រាប់ឡៅឡលើវា 

 

 

 

 

 

 
 
 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 21 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

ជំពូកទី៣ 
ដំប ើងន្ិងរង្ុំសន្តសិខុរណាែ ញ 

 ជាំពូកឡនោះ ឡយើងបរ្យិាយអាំពីវធីិាស្រសតថ្នការ្សិកាស្រាវជា្រវ។ វធីិាស្រសតស្រាវជា្រវ

រ្បស់ឡយើងគ៉ឺដាំឡ ើងនិងបងគុាំសនដិសុែបណាដ ញកុាំពយូទ័រ្កជា្មិែែូច្ខដលមានរ្ច្នាសមព័នធដូច្

ខាងឡជា្កាម៖ 

 
រ្បូភាពទី ១៤ ៖ បង្កា ញពីដាជា្កាមថ្នបណាត ញសនតិសុែ Network 

៣.១ សន្តសិខុរណាែ ញ (Network Security) 
 ៣.១.១ របរៀរនន្ការដំបែើ រជញ្ហជ ងំបភែើង (Firewall) 

 ឡដើមបីឲ្យខណែវុ ៉ឺកឡយើងមានសុវែាិភាពឡយើងជា្ែូវ ែាំឡ ើងជញ្ហជ ាំងឡភលើង នឹងកាំណែ់ជញ្ហជ ាំងឡភលើង

ដូច្ខាងឡជា្កាម៖ 

១.ចូ្លឡៅកាន់ Console Screen រ្បស់ Router ឡ ើ្យរ្កឡមើលពាកយថា Security-> Basic 

Security អនកនឹងានឡ ើញ ពាកយថា Firewall ចុ្ច្ ពាកយថា Enable ឡ ើ្យចុ្ច្ Save៖ 

 

 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 22 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

២.បនាទ ប់ពីចុ្ច្ Enable Firewall រ្ចួ្ឡ ើ្យ សូមចូ្លឡៅកាន់ពាកយថា Advanced Security -> 

Enable Dos Protection-> ចុ្ច្ check ឡៅជា្ែង់ Ignore Ping Packet from WAN Port to Router-

>Save៖ 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ១៥ ៖ បង្កា ញពីការ្ឡបើក Firewall 

៣.បនាទ ប់មកចូ្លឡៅកាន់ Local Management ឡជា្ជើសឡរ្ ើសយក Only ឡ ើ្យចុ្ច្ពាកយថា Add អនក

នឹងានឡ ើញ Mac Address បង្កា ញឡ ើង បនាទ ប់មក Save៖ 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ១៦ ៖ បង្កា ញពីការ្ការ្កាំណែ់ឡៅឡលើ Local Management ឡលើ Firewall 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 23 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤.បនាទ ប់មកចូ្លឡៅកាន់ Access Control ចុ្ច្ពាកយថា Deny ឡ ើ្យចុ្ច្ Save៖ 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ១៧ ៖ បង្កា ញពីការ្ឡបើកដាំឡណើ រ្ការ្ឡលើ Access Control  

៥.ចូ្លមកកាន់ Host -> Add New -> ឡៅ Copy Mac Address ពី Local Management ឡ ើ្យ

បនាទ ប់មកឡយើងចុ្ច្ Save៖ 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ១៨ ៖ បង្កា ញពីការ្ Add New Host ឡៅឡលើ Access Control 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 24 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ១៩ ៖ បង្កា ញពី Mac Address ឡៅឡលើ Access Control  

៦.ចូ្លមកកាន់ Target ឡ ើ្យបាំឡពញព៌ែ័មានខដលមាន ដូច្ខាងឡជា្កាម ឡ ើ្យបនាទ ប់មក ចុ្ច្ 

Save៖ 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ២០ ៖ បង្កា ញពីការ្កណែ់ឡៅឡលើ Target ឡៅឡលើ Access Control  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 25 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៧.បនាទ ប់មកចូ្លមកកាន់ Schedule ឡ ើ្យឡធែើការ្បាំឡពញព៌ែ័មានដូច្ខាងឡជា្កាម ឡ ើ្យសូមចុ្ច្ 

Save៖ 

 

 

 

 

 

 

 

 

រ្បូភាពទី ២១ ៖ បង្កា ញពីការ្កាំណែ់ Schedule ឡៅឡលើ Acess Control 

 

៨.ចូ្លមកកាន់ Rule ឡ ើ្យចុ្ច្តាមដូច្រ្បូខាងឡជា្កាមខដលានបង្កា ញ ឡ ើ្យចុ្ច្ Save បនាទ ប់

មកចូ្លឡៅកាន់ Add New នឹងបាំឡពញព៌ែ័មានដូច្ឡៅកនុងរ្បូខដលានបង្កា ញឡៅផ្ទ ាំងទីពីរ្៖ 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ២២ ៖ បង្កា ញពីការ្កាំណែ់ Rule ឡៅឡលើ Access Control 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 26 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 

 

 

 

  

 

 

 

 

 

 

រ្បូភាពទី ២៣ ៖ បង្កា ញពីការ្ Add New Rule ឡៅឡលើ Access Control  

៩.ច្ាំណុច្ចុ្ងឡជា្កាយអនកនឹងានឡ ើញ ទជា្មង់ខបបឡនោះដូច្កនុងរ្បូខាងឡជា្កាម៖ 

 

 

 

 

 

 

  

 

 

រ្បូភាពទី  ២៤ ៖ បង្កា ញពីដាំណាក់កាលចុ្ងឡជា្កាយឡពលដាំឡ ើងរ្ចួ្ 

 ការ្ឡបើកឡអាយដាំឡណើ រ្ការ្រ្បស់ Firewall ឡៅឡលើ Wireless Router ជា្ែូវានដាំឡណើ រ្ការ្ដូច្

ឡៅតាមការ្ឡរ្ៀបោប់ឡៅខាងឡលើ៕  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 27 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

  ៣.១.២ របរៀរនន្ការដំប ើង បវរ បវៀលបធើ (Web Filter) 
 ឡយើងដឹងឡ ើ្យថា Web Filter មានារ្ៈសាំខាន់ណាស់កនុងការ្ចូ្លរ្មួរមួយការ្ែាំឡ ើងថ្ន

ខណែវុ ៉ឺក។ ដូច្ឡនោះឡយើងគួរ្ខែដាំឡ ើង Web Filter តាមលាំនាាំខាងឡជា្កាម៖ 

១. ដាំបូងអនកជា្ែវូឡបើកឡវបឡជា្ាវឡសែើ ( Web Browser) នឹងចូ្លកនុងជា្បឡភទឡោែទ័រ្រ្បស់ឡយើង  

 

 

 

 

រ្បូភាពទី ២៥ ៖ បង្កា ញអាំពីការ្ចូ្លកនុងឡោែទ័រ្តាម Web Browser 

២.  អនកជា្ែូវខែចូ្លឡៅកនុង Username នឹង ឡលែសមាៃ ែ់រ្បស់អនក ឡៅកនុង ឡោែទ័រ្រ្បស់អនក 

 

 

 

 

រ្បូភាពទី ២៦ ៖ បង្កា ញអាំពីការ្វាយឡ ម្ ោះអនកឡជា្បើជា្ាស់នឹងឡលែសមាៃ ែ់ 

៣. បនាទ ប់ពីអនកចូ្លឡៅកនុងឡោែទ័រ្រ្ចួ្ឡ ើ្យ រ្ចូ្ជា្ែវូខសែងរ្ក ពាកយ Advanced Tab  បនាទ ប់បក

ខសែងរ្កពាកយ Website Filter។ ឡជា្ជើសឡរ្ ើសជឡជា្មើស Deny Computer Access to ONLY these 

site បនាទ ប់វាយ URL ខដលអនកច្ង់បិទមិនអនុញ្ហា ែ ។បនាទ ប់មកចុ្ច្ពាកយ Save Setting ។ 

 

 

 

 

 

 

រ្បូភាពទី ២៧ ៖ បង្កា ញអាំពីការ្ឡជា្ជើសឡរ្ ើសនូវច្ាប់ Website Filter 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 28 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤.  បនាទ ប់អនកជា្ែវូចូ្លឡៅកនុង Access Control រ្ចួ្ចុ្ច្ឡលើ ឡជា្ជើស ឡៅកនុង Enable Access Control 

បនាទ ប់មកចុ្ច្ឡលើពាកយ Add Policy 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ២៨៖ បង្កា ញអាំពីការ្ឡជា្ជើសឡរ្ ើសនូវ Access Control  

៥. ចុ្ច្ពាកយ Next ឡៅកនុង Add New Policy  

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ២៩ ៖ បង្កា ញអាំពីការ្ចុ្ច្ពាកយ Next ឡៅឡលើ Add New Policy  

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 29 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៦. បនាទ ប់មកអនកជា្ែូវវាយពាកយ Website Filter ឡៅកនុង Policy Name រ្ចួ្ចុ្ច្ឡលើពាកយ Next  

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣០ ៖ បង្កា ញអាំពីការ្វាយពាកយ Website Filter កនុង Policy Name  

៧. រ្ចូ្មកអនកជា្ែូវ Selected Always នឹងវាយពាកយ Always ឡៅកនុង Details រ្ចូ្ចុ្ច្ពាកយបនាទ ប់ 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣១ ៖ បង្កា ញអាំពីការ្វាយពាកយ Always នឹង ឡជា្ជើសឡរ្ ើស Always  

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 30 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៨. ឡជា្ជើសឡរ្ ើសនូវជា្បឡភទមា សីុនខដលអនកច្ង់ោក់ឡៅកនុង Address Type , IP Address  រ្ចូ្ចុ្ច្

ពាកយ OK បនាទ ប់មកឡជា្ជើសឡរ្ ើសពាកយ Next 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣២ ៖ បង្កា ញអាំពីការ្វាយ Address Type នឹង IP Address 

៩. ឡជា្ជើសឡរ្ ើសពាកយ Block Some Access កនុង Method ជា្ពមទាាំង ចុ្ច្ ឡជា្ជើស កនុង Apply Web 

Filter រ្ចួ្ចុ្ច្ឡលើពាកយ Next 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៣ ៖ បង្កា ញអាំពីការ្ឡជា្ជើសឡរ្ ើសយក Apply Web Filter  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 31 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

១០. បនាទ ប់មកអនកជា្ែវូខជា្ែឡជា្ជើសឡរ្ ើសរ្វាង Disable នឹង Enable  

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៤ ៖ បង្កា ញអាំពីការ្ឡជា្ជើសឡរ្ ើសយក Disable ឬ Enable  

១១. រ្ចូ្អនកចុ្ច្ពាកយ Save Setting ឡនាោះវានឹងឡោែឡ ើងឡៅពីឡជា្កាមថ្ន Policy Tab ។  

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៥ ៖ បង្កា ញអាំពីការ្រ្កាទុកថ្ន Website Filter 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 32 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៣.២ សន្តសិខុអាក់បសសភញ័ (Access Point Security) 
ឡដើឡមបើឡធែើឡអាយ  Wireless Access Point រ្បស់អនកមានសុវែាិភាពែពស់ ឡយើងសូមខណនាាំវធីិ

ាស្រសតទាាំង ៨ ច្ាំណុច្ដូច្ខាងឡជា្កាម៖ 

១. ឡៅខាងឡជា្កាមខសនកខាងឡឆ្ែងថ្នពាកយថា Setup ថ្ន Window សូមចុ្ច្ឡៅឡលើពាកយថា Wireless 

Setting 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៦ ៖ បង្កា ញអាំពីការ្ឡបើកដាំឡណើ រ្ការ្ Access Point Security  

២. ឡៅខាងឡជា្កាមពាកយថា Wireless Network បញ្ចូ លឡ ម្ ោះខដលជា្ែូវានឡអាយដឹងថារ SSID 

(Service Set Identifier ) សជា្មាប់ជា្បព័នធបណាា ញរ្បស់សទោះរ្បស់អនក៕ SSID រ្បស់ឡោកអនកអាច្

មានច្ាំនួនរ្្ូែដល់ឡៅ ៣២ ែួរ្អកេរ្ ខដលរ Case Sensitive (Example: HOME123456789 

ខដលវាមានភាពែុសោន ពី Home123456789 ) 

៣. ខាងឡជា្កាម Security Options ឡជា្ជើសឡរ្ ើសយកពាកយកនុងច្ាំឡណាម Setting ខដលមានបង្កា ញ 

ដាំឡណើ រ្ការ្បនាទ ប់គ៉ឺសាិែឡៅកនុងជាំហា៊ែ នទី៤ ឡ ើ្យបនតបនាទ ប់ឡទៀែឡៅកនុងជាំហា៊ែ នទី៧៕ អនកគួរ្ខែ

ឡជា្ជើសឡរ្ ើសយកជឡជា្មើសខដលរ្ងឹមាាំបាំសុែខដលមានឡៅកនុង Wireless Access Point (WPA-PSK 

[TKIP] + WPA2-PSK [AES] ) ឡ ើ្យបតូរ្ Wireless Password៕ 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 33 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៧ ៖បង្កា ញអាំពីការ្បតូរ្ នឹង Configure ឡៅឡលើ Access Point Security 

៤.ឡៅខាងឡជា្កាមច្ាំណុច្ Security Encryption(WEP) បដូរ្ Authentication Type ឡៅរ Automatic 

Encryption Strength ឡៅរ 64bit or 128 bit. (128 bit គ៉ឺរជឡជា្មើសលអ) ៕ ជា្បសិនឡបើអនកមាន 

ឧបករ្ណ៍ខដលមិនអាច្ែភាជ ប់ឡៅកាន់ជា្បព័នធបណាដ ញរ្បស់អនកាន អនកគួរ្ខែបដូរ្ Authentication 

Type ឡៅរ Open System ឬ Share Key ៕ ឡពលែលោះវាមានភាពចាាំាច់្សជា្មាប់ wireless card 

ឬ operating systems៕ 

៥.ឡៅខាងឡជា្កាម Security Encryption (WEP)Key អនកអាច្បញ្ចូ លឃ្លល សមាៃ ែ់ (passphrase) 

ឡ ើ្យចុ្ច្ឡលើប៊ែូែុង Generate ឡដើឡមបើដាំឡណើ រ្ការ្ឡោយសែ័យជា្បវែតិរ្បស់ WEP keys៕ ជា្បសិនឡបើ

អនកឡជា្ជើសឡរ្ ើសយក Encryption Strength 64 bit four keys មានឡលែជា្បព័នធឡោល១៦ ច្ាំនួន១០

ែទង់ (0-9 A-F) ជា្ែូវានបឡងេើែឡ ើង៕ ឡបើអនកឡជា្ជើសឡរ្ ើសយក Encryption Strength 128 bit one 

key មានជា្បព័នធឡោល១៦ ច្ាំនួន ២៦ែទង់ជា្ែូវានបឡងេើែឡ ើង៕ មា ងឡទៀែ អនកអាច្បញ្ចូ លជា្បព័នធ

ឡោល១៦ខែមួយ សជា្មាប់ WEP ៕ 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 34 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៨ ៖ បង្កា ញអាំពីការ្ Configure កនុង WEP ឡៅឡលើ Access Point Security 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៣៩ ៖ បង្កា ញអាំពីដាំណាក់កាលចុ្ងឡជា្កាយ Configure ឡៅឡលើ Access Point Security 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 35 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៦. ចុ្ច្ពាកយថា Apply អនកានបញ្ច ប់កនុងការ្ដាំឡ ើង ជា្បសិនឡបើការ្ដាំឡ ើង WEP មានភាពសមុគ

ាម ញឡពកអនកអាច្ឡជា្ជើសឡរ្ ើសជឡជា្មើសសុវែតិភាពឡសេងឡទៀែដូច្រ(WPA-PSK [TKIP] + WPA2-

PSK [AES]) ខដលវាមានភាពង្កយស្រសួលកនុងការ្ដាំឡ ើង នឹងសុវែតិភាពែពស់រង WEP៕ 

៧. ជា្បសិនឡបើអនកសឡជា្មច្ចិ្ែតឡជា្ជើសឡរ្ ើសយក WPA-PSK [TKIP] ឬ WPA2-PSK [AES] ចុ្ច្ឡលើ

ជឡជា្មើសឡៅខាងឡជា្កាម Security Options៕  

៨. បញ្ចូ លឃ្លល សមាៃ ែ់(passphrase) ច្ឡនាល ោះពី ៨ ឡៅ ៦៣ែួ ឡ ើ្យបនាទ ប់ចុ្ច្ Apply៕ 

 វធីិាស្រសតខដលលអបាំសុែរ្បស់ Wireless Internet Security ជា្បសិនឡបើអនកមានជឡជា្មើស ខាង

ឡជា្កាមឡនោះគ៉ឺរ lists រ្បស់ security protocols ខដលឡរ្ៀបពីលាំោប់ខាល ាំង ឡៅ ឡែាយ៖ 

1. WPA3 

2. WPA2 Enterprise 

3. WPA2 Personal 

4. WPA + AES 

5. WPA + TKIP 

6. WEP 

7. Open Network (no security implemented 

៣.៣ សន្តសិខុវីន្ដូ (Endpoint Windows Security) 
 វនីដូគ៉ឺរជា្បព័នធជា្បែិបែតិការ្កុាំពយូទ័រ្ឡពញនិយមមួយឡលើពិភពឡោក។ មានបឡច្ចកឡទសរ

ឡជា្ច្ើនកនុងការ្ធានាសនតិសុែឡលើកុាំពយូទ័រ្កនុងបណាដ ញ រពិឡសស កុាំពយូទ័រ្ខដលភាជ ប់ឡៅអីុនធ៉ឺណិែ។  

 ៣.៣.១ បអ្្កង់ឆ្លែ តររស ់Windows Defender (Smart Screen)  
 ឡអជា្កង់ឆ្ល ែជួយការ្ពារ្និឡយាជិក ជា្បសិនឡបើពួកឡគពាយាមចូ្លឡមើលឡគ្ទាំព័រ្ខដលាន

ោយការ្ណ៍ពីមុនថាមានសទុកនូវឧាយឬមា ល់ខវរ្ ឡ ើ្យឡដើមបបីញ្ឈប់ពួកឡគពីការ្ទាញយកឯក

ារ្ខដលអាច្បងេឡជា្ោោះថាន ក់។ វាក៏អាច្ជួយការ្ពារ្ជា្បឆ្ាំងនឹងការ្សាយពាណិជជកមមខកលងកាល យ ឡគ

្ទាំព័រ្ឡាកជា្ាស់ និង រ្ង្កែ យជា្បហាឡសេងៗ។ 

ឡោក Benoit ានមានជា្បាសន៍ថា “ឡនោះគ៉ឺរខសនកមួយថ្នស្រសទាប់ការ្ពារ្រឡជា្ច្ើនឡៅ

កនុងយុទធាស្រសតជា្បឆ្ាំងឧាយនិងមា ល់ខវរ្។  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 36 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ឡដើមបីឡជា្បើជា្ាស់នឹងឡបើកដាំឡណើ រ្ការ្ថ្នឡអជា្កង់ឆ្ល ែរ្បស់ Window Defender (Smart Screen ) 

ឡយើងជា្ែូវឡធែើដូច្លាំនាាំខាងឡជា្កាម៖ 

១. ចុ្ច្ប៊ែូែុង Start រ្ចួ្ខសែងរ្កពាកយថា Setting 
 
 

 
 
 
 
 
 

រ្បូភាពទី ៤០ ៖ បង្កា ញពីផ្ទ ាំង Search Engine  

២. បនាទ ប់មកខសែងរ្កពាកយ Update & Security  

 
 
 
 
 
 

 
 រ្បូភាពទី ៤១ ៖ បង្កា ញពីផ្ទ ាំង Setting 

 

 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 37 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៣. បនាទ ប់មកខសែងរ្កពាកយ Update & Security រ្ចួ្ចុ្ច្ឡលើ App & Browser Control  

 
 
 
 
 
 
 
 
 
 

រ្បូភាពទី ៤២ ៖ បង្កា ញផ្ទ ាំងថ្ន Window Security  

៤. បនាទ ប់មកឡបើកដាំឡណើ រ្ការ្ថ្ន Window Smart Screen  

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៤៣ ៖ បង្កា ញការ្ឡបើដាំឡណើ រ្ការ្ថ្ន SmartScreen  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 38 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ៣.៣.២ កមមវិធឆី្លម រំរស ់Windows Defender 
 កមមវធីិឆ្ម ាំសតល់ការ្ការ្ពារ្ជា្បឆ្ាំងនឹងកិច្ចកាំខ្ងកជា្មិែែពស់ ខដលឡបើករ្ង្កែ យជា្បហារ្ឡលើ 

Microsoft Edge ឡោយឡជា្បើបឡច្ចកវទិានិមមិែូបនីយកមម Hyper-V រ្បស់ Microsoft ។ មុែង្ករ្ឡនោះ

ដាំឡណើ រ្ការ្រមួយបឡច្ចកឡទសបញ្ជ ីស(Whitelist) (អនកឡជា្បើអាច្កាំណែ់ឡវបាយខដលអាច្ទុកចិ្ែត 

ឡដើមបីអាច្ឡច្ាលវាឡោយឡសរ្កីនុងការ្ឡមើលព័ែ៌មាន)។ ជា្បសិនឡបើទាំព័រ្ឡវបមិនគួរ្ឱ្យទុកចិ្ែត កមមវធីិ

ឆ្ម ាំនឹងោក់វាកនុងកខនលងមួយ ឡោយបលុកវាទាាំងស្រសុងពីការ្ចូ្លឡជា្បើឡមម ូរ្ ី ទីសទុក កមមវធីិ ឧបករ្ណ៍

ឡសេងឡទៀែឡលើបណាត ញ ឬ ធនធានទាាំងឡាយខដលរច្ាំណាប់អារ្មមណ៍ច្ាំឡពាោះអនករ្ង្កែ យជា្បហារ្។  

 ឡដើមបីឡជា្បើជា្ាស់នឹងឡបើកដាំឡណើ រ្ការ្ថ្ន Window Defender ឡយើងជា្ែវូឡធែើដូច្លាំនាាំខាងឡជា្កាម៖ 

១. ដាំបូងឡយើងវាយពាកយ Window Security ឡៅកនុង Search Engine  

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៤៤ ៖ បង្កា ញអាំពីផ្ទ ាំង Search Engine 

 

 

 

 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 39 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

២. បនាទ ប់មកឡយើងខសែងរ្កពាកយVirus & Threat Protection រ្ចួ្ឡលើ វាពីរ្ដង 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៤៥៖ បង្កា ញអាំពីផ្ទ ាំង Security at a glance 

៣. បនាទ ប់មកឡយើងខសែងរ្កពាកយ Virus & Threat Protection Protection Setting រ្ចួ្ចុ្ច្ឡៅឡលើ 

Manage Setting  

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៤៦ ៖ បង្កា ញអាំពីផ្ទ ាំង Virus & Threat Protection 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 40 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤. បនាទ ប់មកឡយើងខសែងរ្កពាកយ Real-time Protection នឹងឡបើកដាំឡណើ រ្ការ្ 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៤៧ ៖ បង្កា ញអាំពីការ្ឡបើកដាំឡណើ រ្ការ្ Window Defender 

 ៣.៣.៣ លកខែៈ User Account Control 

UAC ការ្ពារ្អនកឡជា្បើជា្ាស់ ឡោយោោាំងមា ល់ខវរ្ពីការ្បាំផ្ល ញកុាំពយូទ័រ្និងជួយាា ប័នោក់

ពជា្ង្កយការ្ជា្គប់ជា្គង។ ឡពលមុែង្ករ្ឡនោះឡបើកដាំឡណើ រ្ការ្ កមមវធីិនិងភារ្កិច្ចខែងខែដាំឡណើ រ្ការ្ឡៅ

កនុងបរ្បិទសនដិសុែថ្នអែតនាមធមមតា (non-admin account)។ វាក៏អាច្ោោាំងឡោយសែ័យជា្បវែតិ

ច្ាំឡពាោះការ្ដាំឡ ើងកមមវធីិខដលោម នការ្អនុញ្ហា ែ និងការ្ពារ្ការ្ផ្ល ស់បតូរ្ឡោយថ្ច្ដនយណាមួយ

ច្ាំឡពាោះជា្បព័នធ។  

 ឡដើមបីឡបើកនូវដាំឡណើ រ្ការ្រ្បស់ User Account Control ឡយើងជា្ែូវឡធែើតាមលាំនាាំដូច្ខាងឡជា្កាម៖ 

 

 

 

 

 

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 41 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

១. ដាំបូងឡយើងជា្ែូវចូ្លកនុង Search រ្ចួ្វាយពាកយថា Change User Account Control Setting  

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៤៨ ៖ បង្កា ញពីការ្ខសែងរ្កថ្ន UAC 

២. បនាទ ប់មកឡយើងអាច្ឡជា្ជើសឡរ្ ើសនូវអែីខដលឡយើងច្ង់ាន 

 

 

 

 

 

 

 

 

 

 រ្បូភាពទី ៤៩ ៖ បង្កា ញពីការ្ឡជា្ជើសឡរ្ ើសថ្នការ្ឡជា្បើជា្ាស់ UAC  
  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 42 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ៣.៣.៤ ឆ្លម ឧំរករែ៍ររស ់Windows Defender 

 ឡោក Benoit ាននិយាយថា ឆ្ម ាំឧបករ្ណ៍ឡនោះទាក់ទងនឹងការ្ឡធែើបញ្ជ ីសឡលើជា្ោយឡវ ើ និងកមម

វធីិ។ វាដាំឡណើ រ្ការ្ឡលើសមាសធាែុពីរ្យា ង៖ ទីមួយ Kernel mode code Integrity (KMCI) ខដល

ការ្ពារ្ជា្បឡូសសរ្បស់ែ៉ឺខណលនិងការ្ពារ្ជា្ោយឡវ ើ ពីរ្ង្កែ យជា្បហារ្ថ្ងៃដាំបូង (zero-day) និង

កឡមាយដថ្ទឡទៀែឡោយឡជា្បើឡអជវសីុីអាយ (HVCI)។ ទីពីរ្ user mode code integrity (UMCI) គ៉ឺ

រការ្ឡធែើបញ្ជ ីសកមមវធីិខដលបលុកកុាំពយូទ័រ្ ឡោយឡជា្បើជា្ែឹមខែកមមវធីិកនុងបញ្ជ ី។  

ឡដើមបីឡបើកដាំឡណើ រ្ការ្ឆ្ម ាំឧបករ្ណ៍រ្បស់ Window Defender ឡយើងជា្ែវូឡធែើតាមលាំនាាំដូច្ខាងឡជា្កាម៖

១.ចុ្ច្ឡលើ Window Search ខសែងរ្កពាកយ “ Edit Group Policy” 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៥០ ៖ បង្កា ញពី Edit Group Policy 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 43 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

២. បនាទ ប់មកចុ្ច្ឡលើ Computer configuration  

 

 

 

 

 

 

 

 

 

 

 

៣. រ្ចួ្ចុ្ច្ឡលើ  Administrative templates. 

 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៥១៖ បង្កា ញពី Local Group Policy Editor 

រ្បូភាពទី ៥២៖ បង្កា ញពី Administrative កនុង Local Group Policy Editor 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 44 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤. ចុ្ច្ឡលើ Windows components  

 

 

 

 

 

 

 

 

 

 

៥. បនាទ ប់មកឡយើងខសែងរ្កពាកយ Window Defender Application Guard  

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី៥៤ ៖ បង្កា ញពីផ្ទ ាំង  Window Defender Application Guard 

 

រ្បូភាពទី ៥៣៖ បង្កា ញពី Window Components 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 45 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៦. បនាទ ប់មកឡយើងចុ្ច្ឡលើពាកយ Turn on Window Application Guard 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៥៥ ៖ បង្កា ញពីផ្ទ ាំងពីការ្ឡបើកថ្ន Window Application Guard  

៧. បនាទ ប់មកយកពាកយថា Enable រ្ចួ្ Apply បនាទ ប់មកចុ្ច្ពាកយ OK 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៥៦ ៖ បង្កា ញពីផ្ទ ាំងពីការ្ឡបើកថ្ន Window Application Guard 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 46 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ៣.៣.៥ ឆ្លម  ំExploit ររស ់Windows Defender 

 ឆ្ម ាំ Exploit ជាប្រព័ន្ធរង្កា រល្មួចររស់វនី្ដូ ដដល្អាចការពារប្រឆ្ាំងនឹ្ងរង្កា យប្រហារផ្សេងៗ និ្ង
ការពារកផ្សោយផ្ៅកនុងវនី្ដូ។ វាក៏អាចការការពារកសមវធីិចាស់ៗសងដដរ រសួមាន្ឆ្ម ាំកូដ រលុករូរភាព 
រលុកពុសពអកេរសិន្ស្គា ល់្។ ផ្ោក Benoit បាន្ប្រស្គសន្៍ថា ល្កខណៈផ្ន្េះជយួសវនាករ កាំណត់រចនា
សសពន័្ធនិ្ងប្ររ់ប្រងការរន្ធូរន្ថយ Exploit ប្រព័ន្ធនិ្ងកសមវធីិររស់វនី្ដូ ផ្ យីវាក៏សតល់្ប្រផ្េទសសតថ
ភាពថ្មីសប្មារ់រារា ាំងល្មួច" ។ 
 ផ្ដីសបផី្រីកដាំផ្ណីរការឆ្ម ាំ Explorit ររស់ Window Defender ផ្យងីប្តូវផ្ធាីតាសល្ាំនាាំដូចខាង
ផ្ប្កាស៖ 
១.ច្ុច្យលើ Window Search ដសវងរកពាក្យ “ Edit Group Policy” 

 
 

 

 

 

 

 

 

 

 

 

 

  

រ្បូភាពទី ៥៧ ៖ បង្កា ញពី Edit Group Policy 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 47 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

២. បនាាបម់កច្ចុ្យលើ Computer configuration  
 

 

 

 

 

 

 

 

 

 

 

៣. រចួ្ច្ចុ្យលើ  Administrative templates. 
 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៥៨៖ បង្កា ញពី Local Group Policy Editor 

រ្បូភាពទី ៥៩៖ បង្កា ញពី Administrative កនុង Local Group Policy Editor 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 48 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤. ច្ចុ្យលើ Windows components  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

៥. បនាាប់មកច្ុច្យលើ Windows Defender Exploit Guard  
 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៦០៖ បង្កា ញពី Window Components 

រ្បូភាពទី ៦១៖ បង្កា ញពី Window Defender Exploit Guard  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 49 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៦.បនាាបម់កច្ចុ្យលើExploit Protection  
 

 

 

 

 

 

 

 

 

 

 

 

 

៧.បនាាប់មក ច្ចុ្យលើ Use a common set of exploit protection settings. 
 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៦២៖ បង្កា ញពី Exploit 

Protection 

រ្បូភាពទី ៦៣ ៖ បង្កា ញពី Use a common set of exploit protection 
settings 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 50 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៨.ចុ្ច្ឡលើ Enabled and រ្ចួ្ចុ្ច្ពាកយ OK. 

 

 

 

 

 

 

 

 

 

 

 

 
 
 ៣.៣.៦ Microsoft Bitlocker 
 ឡោក Benoit ានមានជា្បាសន៍ថា “Bitlocker គ៉ឺរដាំឡណាោះស្រាយកូដនីយកមមទូទាាំង

ជា្ោយកនុងវនីដូ ១០ Professional និង Enteprise។ វាជួយកាែ់បនាយអាក់សសទិននន័យខដលោម ន

ការ្អនុញ្ហា ែ ឡោយពជា្ងឹងការ្ការ្ពារ្ជា្បព័នធនិងឯការ្ និងបញ្ជូ នទិននន័យខដលមិនអាច្អាក់

ឡសសាន ជា្បសិនឡបើកុាំពយូទ័រ្ជា្ែូវានបាំខបកឬខកថ្ច្នឡ ើងវញិ។  

 ឡោកានបខនាមថា "ឡនោះពិែរសាំខាន់ណាស់ - អនកមិនច្ង់កាល យរមនុសេខដលជា្ែវូានសតី

បឡនាទ ស បនាទ ប់ពីាែ់បង់ឧបករ្ណ៍ ទិននន័យ ឡលច្ធាល យព័ែ៌មានរ្បស់ាា ប័នន " ។  

 ឡដើមបីឡបើកដាំឡណើ រ្ការ្ថ្ន Microsoft Bitlocker ឡយើងជា្ែវូឡធែើតាមលាំនាាំដូច្ខាងឡជា្កាម៖ 

 

 

 

រ្បូភាពទី ៦៤៖ បង្កា ញពី Enable Window Defender Exploit Guard 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 51 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

១. ចុ្ច្ឡលើ Window Search ឡ ើ្យខសែងរ្កពាកយ Manage BitLocker 

 

 

 

 

 

 

 

 

 

 

 

២.  Turn on BitLocker 

 

 

 

 

 

 

 

1 

 

 
  
 

រ្បូភាពទី ៦៦ ៖ បង្កា ញពី Turn On BitLocker 

រ្បូភាពទី ៦៥៖ បង្កា ញពី Manage BitLocker 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 52 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ៣.៣.៧ ឆ្លម  ំCredential ររស ់Windows Defender 
 ឆ្ម ាំ Credential របឡច្ចកឡទសសនដិសុែនិមមិែកនុងការ្ោក់ទិននន័យសមាៃ ែ់ឱ្យឡៅោច់្ឡោយខ ក 

ឡដើមបីឱ្យជា្ែឹមខែជា្បព័នធជា្បែិបែតិការ្ប ុឡណាណ ោះអាច្ឡធែើការ្អាក់ឡសសវា ឡោយការ្ពារ្ពីរ្ង្កែ យជា្បហារ្

លួច្អែតនាម (user account)។ លកខណៈឡនោះសតល់នូវសនដិសុែហាដខវរ្និងការ្ការ្ពារ្ជា្បឡសើរ្រងមុន

ជា្បឆ្ាំងនឹងកិច្ចកាំខ្ងឥែឈប់ឈរ្។ 

 ឡដើមបីឡបើកដាំឡណើ រ្ការ្ឆ្ម ាំ Credential រ្បស់ Window Defender ឡយើងជា្ែូវឡធែើតាមលាំនាាំដូច្ខាង

ឡជា្កាម៖ 

១. ចុ្ច្ឡលើ Window Search រ្ចួ្វាយ ពាកយ Edit Policy Group 

 

 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៦៧ ៖ បង្កា ញពី Edit Group Policy 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 53 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

២. បនាទ ប់មកចុ្ច្យកពាកយ Computer Configuration 

 

 

 

 

 

 

 

 

 

 

 

 

 

៣. បនាទ ប់មកចុ្ច្ ឡលើ Administrative Templates 

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៦៨៖ បង្កា ញពី Local Group Policy Editor 

រ្បូភាពទី ៦៩៖ បង្កា ញពី Administrative កនុង Local Group Policy Editor 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 54 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤.  រ្ចួ្ចុ្ច្ឡលើពាកយ System  

 

 

 

 

 

 

 

 

 

 

 

 

 

៥.  បនាទ ប់មកចុ្ច្ Device Guard  

 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៧០៖ បង្កា ញពី System ឡៅកនុង Local 

Group Policy  

រ្បូភាពទី ៧១៖ បង្កា ញពី Device Guard ឡៅកនុង Local Group Policy 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 55 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៦. ចុ្ច្ឡលើពាកយ Turn on Virtualization Based Security 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

៧. បនាទ ប់មកចុ្ច្ Enable រ្ចូ្ចុ្ច្ OK 

 

 

 

 

 

 

 

 

 

រ្បូភាពទី ៧២៖ បង្កា ញពី Turn on Virtualization Based Security 

រ្បូភាពទី ៧៣៖ បង្កា ញពី Enable Window Defender Credential Guard 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 56 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៣.៤ បតសែសន្ែសិខុ (Security Testing) 
 ៣.៤.១ របរៀរតំប ើងនន្សណូ វ្ ៊ែ Nmap 

 ឡដើមបីែាំឡ ើងកមមវធីិ ឡយើងគួរ្ខែឡធែើតាមលាំនាាំថ្នការ្ែាំឡ ើងដូច្ខាងឡជា្កាម៖ 
១.ចុ្ច្ឡបើកដាំឡណើ រ្ការ្ nmap file ខដលអនកាន download ឡ ើ្យបនាទ ប់មកចុ្ច្ពាកយថា I Agree-

>Next->Install->Next->Next->Finish ខដលមានបង្កា ញតាមលាំោប់លាំឡោយដូច្រ្បូខាងជា្កាមឡនោះ៖ 

 
 
 
 
 
 
 
 

រ្បូភាពទី ៧៤៖ បង្កា ញពីការ្ Install Nmanp ឡៅឡលើ Window  

 
 
 
 

 
 
 
 

 
រ្បូភាពទី ៧៥៖ បង្កា ញពីការ្ Install Nmanp ឡៅឡលើ Window  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 57 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 
 

 
 
 
 
 
 
 
 
 

រ្បូភាពទី ៧៦៖ បង្កា ញពីការ្ Install Nmanp ឡៅឡលើ Window  

 
 

 
 
 
 
 
 

 

រ្បូភាពទី ៧៧៖ បង្កា ញពីការ្ Install Nmanp ឡៅឡលើ Window  

 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 58 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 

 

 

 
  
 
 
 
 

រ្បូភាពទី ៧៨៖ បង្កា ញពីការ្ Install Nmanp ឡៅឡលើ Window  

 
 
 
 
 
 
 
 
 
 
 
 

រ្បូភាពទី ៧៩៖ បង្កា ញពីការ្ Install Nmanp ឡៅឡលើ Window  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 59 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

 ៣.៤.២. របរៀរតំប ើងសណូ វ្ ៊ែ Nessus 

 យដ្ើម្បីយធវើការសាកល្បងដ តវុ៉ឹករបស់យ ើងថ្នយតើមាន សុវតថិភាពឬមួ មនិមាន យ ើងអាច្យត្បើ
ត្បាស់នូវ សូដហវ  Nessus ។ ដ្ូច្យនោះយដ្ើម្បីយត្បើត្បាស់នូវ សូដហវ យនោះបានយ ើងរួរដ្ុំយ ើងវា តម
ដ្ុំណាក់ដ្ចូ្ខងយត្កាម៖ 
១. ដ្ុំបងូយ ើងត្តវូច្ូលយៅកនញង Web Browser រួច្វា ពាក្យ Download Nessus  
 
 
 
 
 

របូភាពទ្ ី៨០៖ បង្ហាញអ្ុំពកីារយដាត ូត សូដហវ  Nessus  
២. បនាាបព់ីយ ើងទ្ទ្ួលបានយហើ  យ ើងច្ុច្ពីរដ្ងឹយៅ Software Nessus 
 
 
 

របូភាពទ្ ី៨១ ៖ បង្ហាញអ្ុំព ីFile Of Nessus  
៣. បនាាបម់កយ ើងច្ុច្ពាក្យថ្ន Next 
 
 
 
 
 
 

របូភាពទ្ ី៨២៖ បង្ហាញអ្ុំពកីារយដាត ូត សូដហវ  Nessus  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 60 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៤. បនាាប់មកយ ើងច្ុច្ពាកយ្ថ្ន I Accept the Term in the License Agreement 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៨៣ ៖ បង្ហាញអ្ុំពកីារត្ពមននការយដាត ូត សូដហវ  Nessus 
៥. បនាាប់មកយ ើងច្ុច្ពាកយ្ថ្ន Next 
 
 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៨៤ ៖ បង្ហាញអ្ុំពកីារត្ពមននការយដាត ូត សូដហវ  Nessus 
 
 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 61 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៦. បនាាប់មកយ ើងច្ុច្ពាកយ្ថ្ន Install  
 
 
 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៨៥ ៖ បង្ហាញអ្ុំពកីារត្ពមននការយដាត ូត សូដហវ  Nessus 
៧. បនាាបម់កយ ើងច្ុច្ពាក្យថ្ន Finish 
 
 
 
 
 
 
 
 
 

របូភាពទ្៨ី៦ ៖ បង្ហាញអ្ុំពកីារត្ពមននការយដាត ូត សូដហវ  Nessus 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 62 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

៨. បនាាប់មកវានងឹយោតផ្ាុំង Nessus យៅយលើ Web Browser រួច្ច្ចុ្ Connected Via SSL  
 
 
 
 
 
 
 
 
 
 

 របូភាពទ្ ី៨៧ ៖ បង្ហាញអ្ុំពផី្ាុំង សូដហវ  Nessus យៅកនញង Web Browser 
 
៩. បនាាប់មកយ ើងច្ុច្យលើ Processed in Localhost 
 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៨៨ ៖ បង្ហាញអ្ុំពផី្ាុំង Processed to LocalHost 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 63 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

១០. បនាាបម់កយត្ជើសយរើពាក្យ Nessus Essentials រចួ្ច្ុច្ពាក្យ Next 
 
 
 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៨៩ ៖ បង្ហាញអ្ុំពកីារយត្ជើសយរើស Nessus Essential  
១១. បនាាបម់កយ ើង Register Code រចួ្ច្ុច្ពាក្យថ្ន Next 
 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៩០ ៖ បង្ហាញអ្ុំពកីារវា  Register Nessus 



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 64 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

១២. រចួ្យ ើងវា  Username នងឹ Password 
 
 
 
 
 
 
 
 
 
 

របូភាពទ្ ី៩១ ៖ បង្ហាញអ្ុំពកីារវា  Username & Password  
 
១៣. បនាាប់មកវានងឹយោតផ្ាុំងយៅកនញង Nessus  
 
 
 
  
 
 
 
 
 

 របូភាពទ្៩ី២ ៖ បង្ហាញអ្ុំពផី្ាុំងននការដសវងរក Nessus Scan  



សាកលវិទ្យាល័យភូមនិ្ទន្ីតិសាស្ត្រ ន្ិងវិទ្យាសាស្ត្រស្ដ្ឋកចិ្ច        បរិញ្ញាបត្តយសដ្ឋកចិ្ចពត័៌មានវិទ្ា្ 

 

និស្សិត ៖ រង ់រកា្ និង សន សុំខន ់ 65 សាស្រសាាចារ្យដ នាុំ ៖ ប ឌិត លឹម យសងឌ ី

 

 

បសចកតីសន្និដ្ឋា ន្ ន្ិង ការ្តលអ់្ន្ុសាសន្ ៍
១. បសចកតសីន្នដិ្ឋា ន្ 

 យត្កា ពីបានសិកា្អ្ុំពមីខុវិជាាយសដ្ឋកចិ្ចព័ត៌មានវទិ្ា្កននងមក យ ើងបានដ្ងឹថ្នវាពិតជាមាន
សារៈត្បយយជនណ៍ាស់ច្ុំយពាោះមនុស្សទ្ូយៅ។ សម័ បច្ចញបប្ននវិទ្ា្សាស្រសតរឺកាន់ដតមានការរើក
ច្យត្មើនឥតឈប់ឈរ ជាពយិសស ជាពិយសសរឺ វិស័ បយច្ចកវទិ្ា្ពត័៌មាន ដដ្លត្តូវបានយរបានកុំពងុ
អ្ិភវិឌ្ឍន៍នានា យ ើងសយងកតយ្ើញថ្នវិស័ បយច្ចកវិទ្ា្ពត័៌មានកុុំព្យូទ្រ័ កុំពុងត្តូវបាន កច្តិត
ទ្ុកដាក់យ៉ាងខលុំង យត្ពាោះវាជាកតាច្ុំបងកនញងការអ្ភិវឌ្ឍត្បយទ្សជាត ិ ឲ្យមានការរើកច្យត្មើនយ ើងយៅ
តមការផ្លស់ននសម័ ទ្ុំយនើប ។ យដ្ើម្បយីធវើឲ្យត្បពន័ធដ តវុកឺ មានដ្ុំយ ើរការបានលអ នងិសុវតថិភាព 
យហើ ង្ហ ត្សួលកនញងការត្របត់្រង់ ត្តូវយត្បើត្បាស់នូវឧបករ ៍ទន់សម ័យៅតមសងគមយ ើង
បច្ចញប្បនន កុុំពយ្ូទ្រ័ ជាពិយសស ដផ្នករ៉ឹងននកុុំព្យទូ្័រ ឲយ្មានយល្បើនខពស់ នងិការយត្ជើសយរើសទ្ីតុំងននបរិសាា
នជុុំវិញឲ្យមានសុវតថិភាពខពស់ ដែមទុំងអាច្យធវើការទ្ុំនាកទ់្ុំនងាាបានដែមយទ្ៀតផ្ងដដ្លលកខ ៈ
ដបបយនោះ យរយៅថ្ន ត្បពន័ធដ តវុកឺ ៖ 

- ្ត្មួលដ្ល់កចិ្ចការស្យេងៗ កនុងដ្ំស ើរការទ្ំនាកទ់្នំ្ងគ្នាត្បចំថ្ងៃ ។ 
- មាន្ភាពងាយត្្ួលទំងការបពជនូ្ ន្ងឹទ្ទ្ួលព័ត៌មាន្ ។ 
- មាន្ភាពងាយត្្ួលកនុងការត្រប់ត្រងឯ់កសារ ន្ងឹចច្កចយឯកសារ។  

 ដ្ូសច្នេះស ើយ បណ្តាញត្បព័ន្ធច តវ ៉ឺក ្រល់ន្វូអតថត្បសោជន្ោ៍៉ាងសត្ច្ើន្ដ្ល់មន្ យ្េទ្ូសៅ រវឺា
ជួយ្ត្មួលន្ូវរាល់កចិ្ចការស្យេងៗ ន្ងិការទ្ំនាកទ់្ំន្ងោ៉ាងរ ័្ទន្់សពលសវលា ត្ពមទំង្រល់ន្វូ
 ្វតថិភាព្ងចដ្រ ។ 

២. ការផ្រលអ់ន្ុសា្ន្ ៍
 សដ្ើមយបីសោយត្បព័ន្ធច តវ ៉ឺកមាន្ដ្ំស ើរលអ ន្ងិ្រល់ភាពងាយត្្ួលដ្ល់អនកសត្បើត្ា្់ សយើងរួរ
ចតមាន្ការបចន្ថមន្វូវធិីសាស្ត្រ សដ្ើមយបីសធវើការសរៀបច្ ំ ន្ងិសធវើការពារច្ំសពាេះក ំពយយូទ្័រសៅកនងុត្បពធន្័
ច តវ ៉ឹកដ្ូច្ជា៖ 

• សធវើការ update នន software ននកមមវិធីយត្បើត្បាស់ត្បចាុំនែៃ ។ 
• យបើកដ្ុំយ ើរការរបស់ Firewall របស់កុុំព្យទូ្័រ ។ 
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១. យសៀវយៅ របា ការ ៍កមមសិកា្ ការការពារត្បពធន័ដ តវុកឺ ច្ងត្កងយដា និស្សត យសៀង ពិ
សិទ្ធ និង ជរូ ឈុនហីុម ននសាកលច្ទិ្ា្ល័  ភូមនិទនីតិសាស្រសថ និងវិទ្ា្សាស្រសតយសដ្ខកចិ្ច ។  
២. https://searchnetworking.techtarget.com/definition/WAN-wide-area-network 
៣.https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-
osi/  
៤.  https://www.guru99.com/tcp-ip-model.html 
៥. https://privacy.net/how-to-secure-your-computer/   
៦. https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA 
៧. https://www.barracuda.com/glossary/network-firewall  
៨.https://www.howtogeek.com/157460/hacker-hat-colors-explained-black-hats-white-hats-
and-gray-hats/ 
៩.https://www.itsupportguides.com/knowledge-base/windows-10/windows-defender-
smartscreen-prevented-an-unrecognized-app-error/ 
១០.https://techcommunity.microsoft.com/t5/windows-insider-program/windows-defender-
application-guard-standalone-mode/m-p/66903 
១១.https://www.howtogeek.com/howto/windows-vista/disable-user-account-control-uac-the-
easy-way-on-windows-vista/ 
១២.https://www.microsoft.com/security/blog/2017/10/23/windows-defender-exploit-guard-
reduce-the-attack-surface-against-next-generation-malware/ 
១៣.https://docs.microsoft.com/en-us/windows/security/identity-protection/credential-
guard/credential-guard 
១៤.https://docs.microsoft.com/en-us/windows/security/identity-protection/credential-
guard/credential-guard-manage 
១៥.https://docs.microsoft.com/en-us/windows/security/identity-protection/credential-
guard/credential-guard-manage 
១៦. https://support.microsoft.com/en-us/help/4028713/windows-10-turn-on-device-encryption 
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១៧.//https://itcambonews.wordpress.com/2016/05/10/%E1%9E%94%E1%9F%92%E1%9E%9
A%E1%9E%96%E1%9F%90%E1%9E%93%E1%9F%92%E1%9E%92%E1%9E%80%E1%9E
%BB%E1%9F%86%E1%9E%96%E1%9F%92%E1%9E%99%E1%9E%BC%E1%9E%91%E1%
9F%90%E1%9E%9A-%E1%9E%8E%E1%9F%82%E1%9E%8F%E1%9E%9C/ 
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